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ARCHITEKTÚRA SIETÍ INTERNET, ŠTRUKTÚRA IP PAKETOV, ADRESÁCIA. PRIPÁJANIE SIETÍ NA RôZNYCH ÚROVNIACH ( OPAKOVAČE, MOSTY, SMEROVAČE )


Jedným z veľmi výrazných trendov dnešného sveta počítačov je vzájomné prepájanie najrozličnejších počítačových sietí ( internetworking ).

„internet“ – označenie pre akúkoľvek sústavu vzájomne prepojených sietí

„Internet“ – označenie jednej konkrétnej sústavy celoplanetárneho rozsahu

Dôvody na prepájanie sietí:
- prekonanie technických obmedzení

- snaha optimálne rozdeliť dátové toky v prepojených sieťach

- zvýšenie dosahu ( elektr. pošta, WWW, ... )

- ekonomické a bezpečnostné dôvody

Sieť Internet:
- vznikla ako experiment amerického ministerstva obrany ( zač. 70. rokov )  - sieť ARPAnet


- prepojenie univerzít, ale aj centier ministerstva obrany


- koncom 80. rokov sa civilná časť oddelila a vznikol Internet

Komunikačný protokol Internetu: TCP/IP ( Transmission Control Protokol / Internet Protokol )


Jednou zo základných požiadaviek na protokoly TCP/IP bola požiadavka na možnosť vzájomného prepájania rôznych sietí. Teda požiadavka na to, aby prostredníctvom protokolov TCP/IP bolo možné vzájomne prepojiť i také siete, ktoré boli vybudované aj na dosť odlišných princípoch a základných technológiach.

Sieťový model TCP/IP: 
4 vrstvy



Aplikačná

Transportná

Internet

Sieťová

Na sieťovej ( Internet ) vrstve sa posielajú  „pakety“

IP paket:
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1 riadok = 4 B, celý paket = násobok 4 B

Verzia  4 ( 4 B ) – plánuje sa 6 ( 6B adresy )

 Dĺžka hlavičky – 4bity –> počet 4 Bytových kúskov, maximálny počet 15



  ak neobsahuje Options – 5 riadkov

TOS ( type of services ) – typ služby – 8 bitov
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3 bity – priorita paketu ( 0 – 7 )


3 bity – čo sa má optimalizovať
D – čo najskôr odoslať paket, čo najmenšie oneskorenie

T – priepustnosť siete, vybrať cestu, ktorou môže ísť veľké množstvo dát 

R – spoľahlivosť, nemusí ísť rýchlo


2 bity – môže byť napr. cena, alebo 0 0

Dĺžka IP paketu – udávaná v Bytoch ( vrátane hlavičky )


maximálne 216 ( 65 000 ) – viac sa v IP pakete nedá poslať


Identifikácia – slúži na identifikáciu paketu ( priradí mu číslo 1 – 65 000 )

TTL ( time to live ) – aby neblúdil v sieti, nastaví sa číslo od 0 do 255, prechodom cez každú stanicu sa zníži aspoň o 1, ak nadobudne hodnotu 0 –> paket sa vyhodí

Číslo protokolu – akého typu sú dáta

Kontrolný súčet hlavičky – súčet po slovách ( word = 16 bitov )


 ak suma nesedí, paket sa vyhodí

Options – môžem zadefinovať, kadiaľ má ísť paket, utajovanie ( väčšinou sa nepoužívajú )

Nie je možné poslať naraz 64 kB –> musím to rozdeliť na menšie časti

Fragmentovanie správy – minimálny fragment je 576 B ( 512 + hlavička )


mal by prejsť cez každú sieť

             4500                 1500                      576

Príklad:    IP

     20 B           1404 B
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použijem fragmentáciu
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identifikačné čísla budú rovnaké

Offset – poloha začiatočného Bytu tohoto kúsku

Flags - 
D = 1
zákaz fragmentácie


D = 0 
je možná fragmentácia


M = 1 
nasledujú ďalšie fragmenty


M = 0
posledný fragment



D  M


Offset

1. fragment
0 / 1
0


2. fragment
0 / 1
69
( 69 x 8 = 552 )

3. fragment
0 / 0
138
( 138 x 8 = 1104 )

Jednotlivé fragmenty môžu ísť rôznymi cestami, ak to príde, viem to spätne poskladať.

Adresácia – sieťová adresa ( internetová ) – 4 B = 32 bitov


adresa siete
–> NetID
identifikátor siete


adresa počítača
–> HostID
identifikátor stanice
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O pridelenie a registráciu IP siete sa musia požiadať koordinačné orgány, ktoré zabezpečujú koordináciu IP adries v celom svete.

IP protokol rozlišuje štyri základné triedy IP adries:


Siete triedy A ( class A )

0 – 127
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NetID – 1B  HostID – 3B ( veľa počítačov )


Siete triedy B ( class B )

128 – 191
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   NetID – 2B             HostID – 2B ( 64 000 )


Siete triedy C ( class C )

192 – 223
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najbežnejšie




   NetID – 3B

       HostID – 1B











       ( 256 staníc )


Siete triedy D ( class D )

224 – 239 
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multicastové adresy – určené viacerým užívateľom ( časopisy, sieťové noviny, konferencie ... )

Ak: 
HostID = 0 
–> sieťová adresa ( pre celú sieť ) – 158.197.0.0


NetID = 0
–> posielam to do tej istej siete, kde práve som – 0.0.36.1




špeciálne: 
0.0.0.0 –> môj počítač






255.255.255.255 –> všetkým ( do najbližšej medzistanice )






1.1.1.1 –> rezervované ( nemalo by sa používať )

Je možné ďalšie delenie siete na podsiete ( rozdelím HostID  na podsieť + stanice  –>  nemusím rešpektovať Byty ).

Priklad:
Sieť triedy B – rozdelím HostID na fakulty, katedry a stanice ( počítače )




2B ( 16 bitov ) –> 4bity + 5 bitov + 7 bitov






      SubnetID     + HostID


Fakulta č.3    Katedra č.4      počítač č.50


0 0 1 1           0 0 1 0    0        0 1 1 0 0 1 0 



50                              50

adresa IP:    158.197.50.50

fakulta č.3:
158.197.48.0

katedra č.4:
158.197.50.0

Aby sme vedeli pokiaľ je sieť ( teda aj podsieť ) a kde začínajú samotné počítače –> udáva sa sieťová maska
Sieťovú masku dostaneme, ak NetID, SubnetID –> priradíme 1




  ak HostID                –> priradíme 0

v našom príklade: 
1 1 1 1  1 1 1 1    1 1 1 1  1 1 1 1    1 1 1 1  1 1 1 1    1 0 0 0  0 0 0 0 




        255

        255

        255

        128

sieťová maska:
255.255.255.128

Na sieťovej úrovni –> internetovská adresácia ( 32 bitov )

Na spojovej úrovni –> HW Ethernetovská adresácia ( 48 bitov )

Potrebujeme mechanizmus, ktorý známej IP adrese priradí ethernetovskú adresu adaptéra, ktorému IP adresa prislúcha.

K tomu účelu slúži protokol ARP ( Address Resolution Protokol ) –> obhospodaruje prevodné tabuľky medzi IP adresami a Ethernetovskými adresami.

Ak neexistuje záznam pre nejakú IP adresu, zostaví stanica špeciálny rámec, ktorý obsahuje:

1. informácie, že ide o protokol ARP –> otázka

2. IP adresu, pre ktorú sa hľadá Ethernetovská adresa

3. svoju Ethernetovskú adresu
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Celé to dám do rámca a odošlem to ako ethernetovskú hromadnú správu ( broadcast ), ktorú príjmu všetky stanice v lokálnej sieti. Každá stanica to odchytí ( má povinnosť čítať ARP ), pozrie sa, či tam je jej IP adresa:

· ak nie –> vyhodí to

· ak áno –> musí sa ohlásiť, posiela to ako ARP odpoveď na adresu odosielateľa a udá svoju HW adresu

Do tabuľky ARP sa zapíše, že danej IP adrese odpovedá príslušná HW adresa –> IP paket už viem poslať priamo na danú adresu.

Príklad:

Otázka



Odpoveď
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Rámec ( otázka ):
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broadcast        zdrojová         dĺžka           otázka         kontolný




(všetkým)         adresa                                                   polynóm

Rámec ( odpoveď ): 
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na zdrojovú      jeho HW       dĺžka          odpoveď     kontrolný





             adresa                                                polynóm

do tabuľky ARP zapíše:
158.197.30.1 –> 33 33 33 33 33 33

protokol ARP 
- dynamický: reaguje na zmeny v lokálnej sieti ( výmena sieťovej karty, výmena počítačov )

- pri resete alebo vypnutí sa informácie z tabuľky strácajú ( vždy ich opäť obnovuje – dynamika )

protokol RARP ( reverzný ARP ) – žiadosť o svoju IP adresu

odošlem len HW adresu odosielateľa ( broadcastom ), v sieti je 1 server, ktorý prideľuje adresy, pošle odpoveď

používa sa hlavne bezdiskovými stanicami k počiatočnému zisteniu ich IP adresy

Algoritmus pri odosielaní IP paketov:

1. pozriem sa, či cieľová IP adresa je v mojej lokálnej sieti

porovná sa cieľová IP adresa s mojou IP adresou – na mieste, kde sú v sieťovej maske jednotky –> ak sa zhodujú, som v tej istej sieti

158.197.30.1

158.197.30.5


ak sa zhodujú: pozriem v svojej lokálnej ARP tabuľke jeho HW adresu



ak ju mám – pošlem priamo IP paket na cieľovú adresu ( to robí spojová vrstva )


ak ju nemám 
– pošlem ARP protokol a žiadam o jeho HW adresu



- ak príde odpoveď, aktualizujem ARP tabuľku a pošlem IP paket

- ak nepríde ( ani po opakovaniach ), musím vyššej sieťovej vrstve oznámiť, že sa to nedá


ak sa nezhodujú: je HW adresa mimo lokálnej siete


- musím poznať sieťovú masku  a adresu aspoň 1 routera ( smerovača ) v sieti a tam pošlem IP paket na jeho HW adresu

- ak náhodou neviem jeho HW adresu –> viem to cez ARP protokol zistiť

- ak smerovač nie je schopný poslať to, odovzdá ten IP paket inému smerovaču v tej istej sieti a ten to pošle

Na sieťovej úrovni je to nespoľahlivé – ani nemusím zistiť, že sa to stratilo.

Protokol ICMP ( Internet Control Message Protokol ) – slúži na riadiace správy, signalizuje chyby a rôzne neštandardné situácie

Protokol RIP ( Routing Information Protokol ) – vždy aktualizuje celú sústavu vzájomne prepojených sietí

Protokol OSPF ( Open Shortest Path First ) – algoritmus hľadania najkratšej cesty

Transportná vrstva

Dva základné protokoly tejto vrstvy: 
protokol TCP a protokol UDP

Boli zvolené obidva, pretože sa nedalo jednoznačne stanoviť, či aplikácie budú na transportnej vrstve chcieť viac spoľahlivosť prenosovej služby, hoci menej efektívne, alebo naopak prenosové služby, ktoré budú čo najrýchlejšie, hoci nespoľahlivé. 

Protokol TCP ( Transmission Control Protokol ) – spoľahlivé prenosové služby, so spojením, kontrolované, či funguje, či chce komunikovať
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· musí poslať potvrdenie o spojení – nadviazanie spojenia ( –> si?, ( som, –> OK )

· posielam dáta – spojenie ( –> dáta, ( dáta )

· pri ukončení musím zrušiť spojenie ( –> chcem zrušiť, ( dobre, aj ja, –> ruším )

Protokol UDP ( User Datagram Protokol ) – nespoľahlivé prenosové služby, nespojovaná, bez potvrdenia
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port – identifikácia procesu, ktorý používa protokol


zdrojový – 16 bitov ( 0 – 65 000 )



principiálne definované – wellknownports – dobre známe porty        0 – 1023






rezervované pre bežné činnosti ( ftp, telnet .. )


197.26.38.25  : 1080



  špecifikácia portu

Aplikačná vrstva

Protokol na najvyššej úrovni – často má rovnaké meno s programom ( FTP protokol a FTP program )

Protokol TELNET – vzdialené prihlasovanie ( emulácia terminálu ), využíva sa protokol TCP ( bezpečný ), snaží sa o jednoduchosť, univerzálnosť, tak aby umožnil  vzájomnú  spoluprácu  aj  dosť  odlišným  platformám ( Unix – PC s MS DOS ). Pri prenose sa používa len 7 bitový ASCII ( 127 ), dĺžne a mäkčene sa nemôžu, riadiace znaky ( 128 – 255 ) musia sa zakódovať.

Prenos:
po znakoch – ťuknem znak–>zabalí sa –>pošle sa na server –> akceptuje sa –> pošle správu o akceptovaní –> urobí paket s tým znakom: vysvieti sa na obrazovke


riadkový režim – môžem editovať riadok


stránkový režim – veľké počítače, vyplní sa stránka a naraz sa odošle 

Protokol FTP – ( file transfer protokol ) – na prenos súborov, je nutné sa prihlásiť a identifikovať, server musí byť pripravený odoslať súbor

Elektronická pošta – protokol SMTP ( Simple Mail Transfer Protokol ) – orientácia na prenos čisto textových správ ( 7 bitov ASCII ), ak chceme prenášať niečo iné ako texty – je nutné to zakódovať do postupností sedembitových znakov

WWW ( World Wide Web ) – protokol HTTP ( hyperText Transfer Protokol ) – definuje spôsob prenosu WWW stránok po sieti, medzi WWW serverom a jeho klientom a tiež jazyk HTML, ktorý definuje formát jednotlivých stránok

Prepájanie sietí - internetworking








Prepojovacie zariadenie:

1. pracuje iba s prenosovými protokolmi fyzickej vrstvy – OPAKOVAČ ( repeater ), HUB

2. pracuje s protokolmi spojovej  vrstvy, dokáže rozpoznať a interpretovať jednotlivé rámce – MOST ( bridge ), PREPÍNAČ ( switch )

3. pracuje s protokolmi sieťovej vrstvy – SMEROVAČ ( router )

4. pracuje s protokolmi aplikačnej vrstvy – BRÁNA ( gateways )

Fyzická úroveň: medzi 2 siete zapojíme OPAKOVAČ, ten len zopakuje z 1 siete všetko do 2 siete



Potreba opakovačov – z fyzikálnej reality –> pri prenose dochádza k útlmu, skresleniu signálu, nie je možné ich prenášať na akúkoľvek vzdialenosť ( pri koaxiálnych kábloch – max 300 metrov )



Opakovač regeneruje signál –> rozosiela ho všade ( broadcast ), môže spájať iba také časti, ktoré pracujú rovnakou prenosovou rýchlosťou.

Spojová úroveň: prepojovacie zariadenie na fyzickej úrovni nedokáže rozoznať význam jednotlivých bitov, teda ani pôvod a miesto určenia prenášaných dát, preto rozposiela všetko na všetky strany a tomu by bolo dobré a vhodné zabrániť. Na to slúžia MOSTY alebo PREPÍNAČE.

Ich funkcia 
– rozoznávajú rámec, hlavičku a dáta a vedia určiť, ktoré počítače chcú spolu komunikovať


- rozhodnú sa či to pošlú alebo nepošlú na druhú stranu ( neposielajú všetko všade )

· pevné smerovanie – na moste je zoznam HW adries staníc pripojených k príslušnému vstupu


Ak chce 4  –> 5, nekopíruje to na druhú stranu.


Ak  4 –> 6, pošle to na druhú stranu.

· smerovanie od zdroja – explicitne sa určí most, cez ktorý sa má správa prepustiť ( v Token ringu )

· learning bridge ( samoučiace sa mosty ) – dnes najčastejšie

má tabuľky, ktoré sú na začiatku prázdne

učí sa z toho, ako mu z rozličných strán prichádzajú rámce ( adresa odosielateľa –> v danom segmente )

ak o príjemcovi nič nevie, rámec rozpošle všade

z odpovedí si odvodí skutočné umiestnenie uzlov –> zapíše do tabuľky

Mosty nesmú byť zacyklené, ak by mal vzniknúť cyklus, niečo sa odpojí.

Sieťová úroveň: ( na prepájanie sietí ), SMEROVAČ pozerá do hlavičiek sieťových paketov 



Hlavný rozdiel:
most – nikto ho nevidí – nemá konkrétnu adresu





smerovač – má konkrétnu adresu



Každý router si pamätá číslo siete ( adresu ), ktorá je bezprostredne pripojená

Aplikačná úroveň: BRÁNA – na prepájanie sietí, ktoré sú založené na iných princípoch ( Novell – Internet )




        musím všetko zabaliť podľa pravidiel tej siete, kam to má ísť 

Sieťová vrstva ISO





Spojová + fyzická vrstva ISO





HW typ – pre Ethernet = 1	2B = 1 riadok


Typ protokolu – pre IP = 800	2B = 1 riadok	


HL – dĺžka HW adresy = 6B


PL – dĺžka IP adresy = 4B	


Operácia = 1 – pre ARP otázku ( = 2 pre ARP odpoveď )


Vyplním HW adresu ( 6B = 3 riadky ) a IP adresu odosielateľa ( 4B = 2 riadky ), tiež IP adresu cieľovú ( 4b = 2 riadky ) a do HW adresy cieľovej dám samé 0 ( 6B = 3 riadky ).
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          sieť





Prepojovacie zariadenie
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