                   Základné hardwarové pojmy.

Architektúra moderného počítača

Kedže   operačný  systém   je  program,   ktorý  je  "najbližšíe" k počítaču, riadi jeho činnosť a koordinuje prácu s jeho zdrojmi, k pochopeniu  OS  je  nutné  mať  základné  vedomosti o štruktúre počítača  ─ o  hardveri. Postupne  sa oboznámime  s prostriedkami

V/V, pamäťovou hierarchiou a  s mechanizmami ochrany zabudovanými v systéme.

Základný   obrázok  moderného   počítača

CPU, spoločná pamäť a niekoľko radičov periférií (každý sa stará o niekoľko  exemplárov podobných  periférií) spojených systémovou zbernicou.  CPU a  radiče pracujú  paralelne a  súťažia o prístup k pamäti (nutnosť koordinácie!).

                           Prerušenia

OS  čaká na výskyt udalostí,

ktorá  sa obyčajne  signalizuje tzv.  prerušením. Prerušenie môže vyvolať HW  (prostredníctvom zbernice alebo  inými obvodmi) alebo SW (prostredníctvom volania systému ─ system call).

Typické príčiny  prerušení:

ukončenie  V/V, delenie  nulou, chybný  pamäťový prístup, žiadosť o zdroj systému.  Prerušenia sú očíslované a  každé prerušenie má svoju obslužnú funkciu.

Po výskyte prerušenia

CPU preruší vykonávanú činnosť  a prejde na vykonávanie obslužnej funkcie daného prerušenia ─ prebieha obsluha prerušenia.

Po obslúžení prerušenia

sa  riadenie  vráti  späť  na   pôvodné  miesto,  kde  bolo  pred prerušením.

Pred  začatím  obsluhy  prerušenia

sa musí  uchovať adresa, kde nastalo  prerušenie, prípadne aj iná kontextová  informácia  (obsah  registrov,  ktoré  obslužná  fcia mení).  Tieto  služby  zabezpečí  HW  (návratová  adresa, stavová informácia   procesora),  prípadne   obslužná  fcia   (registre). V prípade  softwarových  prerušení  (volaní  systému)  je dokonca možné, aby obslužná funkcia  vrátila výsledky ─ presne dohodnutým

spôsobom.

Vektory   prerušení

sú  typický spôsob  vyvolania  obslužnej  fcie. V  dolnej oblasti pamäti sú  vyhradené pamäťové miesta  s adresami obslužných  fcií (indexované číslami  prerušení). Potom miesto  volania fcie stačí skok na adresu obslužnej fcie.

Zakázanie (maskovanie) ďaľších prerušení

počas  obsluhy  prerušenia  slúži  na  zabránenie  chaosu ─ ak by

nastalo  prerušenie  od  klávesnice,   keď  sa  práve  spracováva predchádzajúce prerušenie  od klávesnice, ktoré z  nich má dostať aktuálny znak?

Prioritná  schéma  prerušení

Počas obsluhy  prerušenia danej priority  sa zamaskujú prerušenia s rovnakou  alebo nižšou  prioritou.  Potom  stačí mať  miesto na uchovanie kontextu pre každú prioritu.

                         V/V zariadenia

Základné schéma

je  zariadenie(a) ─  radič ─   zbernica ─  CPU.

Radič

má lokálny  buffer a niekoľko riadiacich  registrov. Zodpovedá za prenos  dát medzi  zariadením (zariadeniami)  a buffrom.  Veľkosť buffra  je  rôzna  podľa  typu  zariadenia  (porovnaj  klávesnicu a disk). Pri niektorých architektúrach  (PC) registre radiča majú priradené  adresy  v  operačnej  pamäti,  t.j.  dajú sa adresovať rovnako,  ako systémová  pamäť  ─  memory mapped  I/O, nevyžadujú

zložité a rozmanité spôsoby adresácie podľa typu radiča.

Pre štart V/V operácie

musí CPU  naplniť registre radiča.  Radič podľa obsahu  registrov rozhodne, čo má robiť (I alebo O, s ktorým pripojeným zariadením, atď.)  a  začne  vykonávať  I/O  operáciu.  Jej  ukončenie ohlási prerušením (sú aj radiče/zariadenia, ktoré to neohlasujú, a OS sa ich musí opakovane pýtať "ešte si neskončil? " ─ tzv. polling).

Čo ale počas toho robí proces,

ktorý  o I/O  žiadal? Má  2 možnosti:

1. počká  do  ukončenia  I/O   a   potom  sa  mu  vráti  riadenie    (synchrónne I/O),

2. vráti  sa mu riadenie hneď  a o ukončení I/O  bude upovedomený    (asynchrónne I/O).

Pri synchrónnom I/O

proces a tým aj celý  systém aktívne čaká na ukončenie I/O.  Tento prístup vedie na  jednoduchšiu štruktúru OS, ale  znamená zbytočné  čakanie a  znemožňuje súbežné  vykonávanie viacerých I/O operácií.

Pri asynchrónnom I/O

proces očakávajúci  výsledky I/O sa  typicky vzdá procesora  (pri multiprogramming OS to znamená odovzdanie riadenia inému procesu) a po ukončení I/O sa mu riadenie  vráti. Pre OS to znamená vyššiu réžiu: musí  si pamätať I/O  požiadavky pre jednotlivé  periférie a evidovať  aj  to,  ktoré  procesy  čakajú  na ktoré požiadavky. Niekedy je dokonca možné, že  prídu výsledky I/O, na ktoré zatiaľ nikto nečaká (typicky "vstup naslepo" na termináli).

Výhody: umožňuje  sa lepšie využitie  zdrojov systému: nemusí  sa čakať  na  pomalé  periférie  a  I/O  môže  prebiehať  súbežne na viacerých perifériách (a súbežne s "užitočnou" prácou CPU).

Mechanizmus  DMA  (direct  memory  access)

Mechanizmus  asynchrónnych I/O  má  slabinu  v prenose  dát medzi buffrom  radiča a  operačnou  pamäťou,  ktorý sa  robí procesorom počas obsluhy prerušenia (po dokončení  I/O) a v prípade rýchlych zariadení  (disky,  sieťové   karty)  neúmerne  zaťaží  procesor. Riešenie  je  vyhradiť  úsek  operačnej  pamäti  pre  daný  radič a nechať na radiči, aby presunul dáta a zo svojho buffra do tohto úseku bez zásahu procesora.

                       Pamäťová hierarchia

Radiče

Moderný  procesor (CPU)  má niekoľko  registrov, ktoré  slúžia na vykonávanie  strojových  inštrukcií  a  uchovanie  medzivýsledkov výpočtov. (Niektoré  z registrov môžu  tvoriť aj malý  zásobník.) Počet  registrov  obyčajne  stačí  na  vyhodnotenie napr. bežných aritmetických výrazov,  ale nie je neobmedzený,  nestačí napr. na uloženie celých polí údajov.

Operačná pamäť

Veľké objemy  údajov a vykonávaný  kód sa uchovávajú  v operačnej pamäti, s ktorou ako jedinou vie CPU priamo komunikovať.

Pamäť je adresovateľná postupnosť slov/bytov ─ pamäťových buniek.

Komunikácia sa uskutočňuje strojovými inštrukciami typu:

load  ("presuň do  registra obsah  pamäťovej bunky  s adresou X") a store ("presuň obsah registra do  pamäťovej bunky s adresou X") a implicitným,  automatickým presunom  ďaľšej inštrukcie  do CPU. Tieto presuny,  dekódovanie inštrukcie, samozrejme  zaberú určitý čas, ktorý sa moderné návrhy procesorov snažia znížiť.

Typická  veľkosť  operačnej  pamäti   je  rádovo  niekoľko  alebo niekoľko desiatok MB (megabajtov), ale môže dosiahnuť aj GB-y.

Medzi CPU  a operačnou pamäťou  je umiestnená

Vyrovnávacia pamäť  (cache)

kešuje (pamätá  si a poskytuje CPU  priamo pri žiadosti) posledné dáta presúvané medzi  CPU a op. pamäťou. Pri  žiadosti CPU o dáta sa systém najprv obráti na cache a  skúsi nájsť dáta v nej, čo sa podarí, ak tieto dáta boli  v blízkej minulosti použité. Nádej na úspešnosť  dáva   lokalita  výpočtových  procesov.

Dôležité   sú  samozrejme   algoritmy  na   správu  cache  (cache management), hlavne:

- ak chceme  zapísať nové dáta a  cache je plná, ktoré  dáta máme   z nej vyhodiť?

- v multiprocesovom  systéme musíme vždy vedieť,  kde sa nachádza   aktuálna verzia spoločných dát.

Samozrejme, cache je rýchlejšia než obyčajná operačná pamäť (inak by  tam nebola),  ale aj  drahšia (inak  by celá  op. pamäť  bola cache) ─ základná idea  pamäťovej hierarchie. Vyššie úrovne tejto

hierarchie môžeme chápať ako cache  pre nižšie úrovne so všetkými dôsledkami a problémami správy.

Typická veľkosť cache v PC je 128 alebo 256 KB.

                        Sekundárna pamäť

Bolo  by vhodné  všetky programy  a dáta  umiestniť do  operačnej pamäti, ale nejde to z 2 hlavných príčin:

- kapacita op. pamäti je stále malá,

- op. pamäť je nestála ─ neuchováva obsah po vypnutí počítača.

Preto počítačový systém poskytuje tzv. sekundárnu pamäť určenú na permanentné    uchovanie    veľkých    objemov    dát.   Typickým predstaviteľom   sú  magnetické   disky.

Disk

(budeme hovoriť o pevných  diskoch) pozostáva z niekoľkých platní (s  2  povrchmi  pokrytými  magnetickým  materiálom,  na ktorý sa zaznamenávajú údaje)  s r/w hlavičkami pre  každý povrch. Disk sa neustále otáča  (3600-7200/min) a hlavičky  plávajú na vzduchovom vankúši nad povrchmi.

Podľa  vzdialenosti  od  stredu  sa  platne  delia  na tzv. stopy ─ track,  pričom  množina  rovnako  vzdialených stôp  na všetkých

plochách tvorí cylinder. V každom  momente (až do posunutia hláv) sú dostupné údaje vždy len  z jedného cylindra. Stopy sa radiálne delia  na sektory,  ktorých je   pevný počet  (to znamená,  že na stopách  bližšie k  stredu sú  sektory fyzicky  menšie). V každom sektore je  uložených pevný počet  (mocnina 2) bytov.

Dôležitými  charakteristikami  disku  sú:

- kapacita (  až desiatky GB-ov),

- stredná prístupová doba (10-40 ms),

- data transfer rate ( 10-15 MB/s).

Príklad: Quantum LPS270: 14 hláv, 943 stôp, 40 sektorov na stope, 512B v  sektore. Kapacita: 270,376,960 B=264,040  KB=257 MB. SPD: 10.61 ms, DTR: 2400 KB/s.

Floppy   disky

(diskety) 2 povrchy, menšia kapacita, prenositeľnosť, nízka cena.

Optické  disky

(zapisovateľné a nezapisovateľné), magnetooptické disky atď.

Radiče diskov

zaisťujú komunikáciu  medzi CPU a diskom,  väčšinou používajú DMA a majú svoju vlastnú cache. Dokážu zabezpečiť náhodný (vo význame nesekvenčný) prístup k dátam na  disku.

Známymi  de facto  normami v   tejto oblasti  sú SCSI,  ATA (IDE) a ATA-2 (EIDE).

Magnetické  pásky

sú  na konci  pamäťovej hierarchie.  Majú obrovskú  kapacitu a sú lacné, ale  sú pomalé a umožňujú  len sekvenčný prístup. Typickým použitím je  zálohovanie a distribúcia  softwaru (tomu už  začína byť  koniec...). Pre  výpočet ich  kapacity (môže  byť až  5GB na 100m páske) potrebujeme hustotu záznamu (bpi─bits/inch) a dĺžku.

Zhrnutie

Pamäťovú hierarchiu typického moderného počítača tvoria registre, cache, op.  pamäť, magnetické disky,  optické disky a  magnetické pásky.

Zaujímavým  hybridom   v  teraz  popísanej   pam.  hierarchii  sú RAM-disky: skúste ich zaradiť do hierarchie!

                       Hardwarová ochrana

Ako  sme  videli  minule,   OS  postupne  prebrali  bezprostrednú kontrolu  nad   počítačom  od  programátora/operátora/používateľa a zároveň umožnili  zdieľanie zdrojov. Zvýšil  sa tým výkon,  ale vznikli aj problémy. Napr. program  sa dostane do cyklu a prečíta si aj dierne štítky ďaľšej úlohy (pri dávkovom spracovaní). Alebo kvôli  programovej chybe  proces modifikuje  dáta iných procesov, prípadne op. systému (MS DOS...). Preto by OS mal strážiť procesy a nepovoliť im  všetko. V prípade  chyby procesu (programu)  musí zasiahnuť OS a daný proces ukončiť.

Pre  ochranu  zdrojov

(vrátane adresových  priestorov cudzích procesov)  to znamená, že hardware  by  mal  mať  možnosť  pracovať  aspoň  v  2  režimoch: používateľskom  a systémovom  (supervisor mode,  privileged mode, monitor mode).

Aktuálny  režim

je  určený  tzv.  mode  bitom  (bitmi),  ktorý sa samozrejme nedá priamo zmeniť používateľkým procesom.

Prechod  do  privilegovaného  režimu

sa uskutoční po  prerušení a všetky akcie jadra  OS sú vykonávané v tomto  režime. To  samozrejme predpokladá,  že jadro  OS je bez chýb a naviac, že akcie jadra netrvajú neobmedzene dlho.

Pred vrátením riadenia použivateľskému procesu

sa mode  bit prepne na používateľký  režim. Používateľský program sa ani chvíľu nesmie vykonávať v privilegovanom režime!

Ochrana I/O

Tento  systém dokáže  zabrániť nedovolenému  použitiu zdrojov  OS tým, že inštrukcie pre prácu  so zdrojmi budú privilegované, t.j. použiteľné  len  v  privilegovanom  režime.  Typicky  všetky  I/O inštrukcie  sú  privilegované  ─   celý  vstup/výstup  teda  musí

prebiehať pod dohľadom OS.

Ochrana pamäti

Je   jasné,  že   používateľský  proces   nesmie  prepísať  časti operačného  systému,  ale  ani  kód  alebo  dáta  iných bežiacich procesov.  Vylúčenie  takýchto   ilegálnych  prístupov  k  pamäti zabezpečuje hardware.

Implementácia:  použijeme  dva  registre  (base  a  limit)  ktoré zadávajú hranice adresového priestoru práve vykonávaného procesu. Pri  prístupe  k  pamäti  hardware  overí,  či prístup smeruje do povoleného úseku. Nastavenie  spomínaných registrov je samozrejme privilegovaná inštrukcia.

Ochrana procesora

Zdrojom počítačového systému je aj procesor, musíme teda zabrániť jeho   "vyvlastneniu"   chybným   alebo   zlomyselným   programom (nekonečný  cyklus  alebo   presýpacie  hodiny...).  Riešením  je prerušenie  časovača  (timer  interrupt).  Pravidelne po uplynutí určitého časového úseku nastane  prerušenie, riadenie prevezme OS a môže  rozhodnúť o  odobratí procesora  práve bežiacemu procesu. Typicky  v time-sharing  systémoch  má  každý proces  daný časové kvantum  (time-slice)  po  uplynutí  ktorého  sa  mu  automaticky odoberie CPU (ak sa ho sám nevzdá skôr, napr. kvôli I/O).

Existujú  aj  iné  privileg.  inštrukcie,  napr. halt (zastavenie počítača), zakázanie a povolenie (enable/disable) prerušení, atď.
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