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1.  Architektura správy sítí

1.1.  Smysl a přínosy správy sítí

Správa počítačových sítí, neboli síťový management je bezesporu jednou z klíčových oblastí, která je v centru pozornosti síťových administrátorů v devadesátých letech. Není to tak dlouho, co sítě byly relativně jednoduché, 50 až 100 uživatelů, několik tiskáren a to všechno připojeno na jeden či dva fileservery. Správa takovéto sítě byla pak relativně stejně jednoduchá. 

Od mainframů k distribuovaným systémům

Naproti tomu dnešní rozsáhlé sítě obsahují stovky až tisíce pracovních stanic, desítky až stovky serverů, rozmístěných po různých podlažích, budovách, městech a státech či dokonce kontinentech a propojených aktivními prvky jako jsou rozbočovače, můstky, směrovače či přepínače a WAN spoji jako X.25, T1 atd. Tyto sítě navíc propojují různé operační systémy jak obslužných stanic (serverů), tak uživatelských pracovních stanic a používají různé přenosové technologie a komunikační protokoly. Samozřejmostí je pak různorodost výrobců jednotlivých zařízení. 

Service Management

V původním IT (Information Technology) prostředí velkých sálových počítačů byl celkem propracovaný systém tzv. Service Managementu. Je to strategie, která poskytuje (a v mnoha případech garantuje) úroveň služeb, poskytovaných uživateli životně důležitých aplikací informačního systému, aby se ten pak mohl plně a efektivně věnovat své vlastní práci. Jak se ale celý svět informačních technologií posunul směrem k distribuovanému výpočetnímu modelu, založenému na architektuře klient-server a operačních systémech jako jsou UNIX a Microsoft Windows všech verzí a sítích založených na protokolech TCP/IP, bylo nutné i přehodnotit celou strategii poskytování Service Managementu. Bohužel v mnoha případech tato strategie ustoupila do pozadí, nebyla-li ignorována úplně. Veškerá pozornost byla totiž zaměřena hlavně na zavádění těchto nových technologií. 

Na rozdíl od centralizované správy sálových počítačů (obsluha operačního systému a správa systémových zdrojů) se správa distribuovaných výpočetních systémů totiž rozrůstá mimo jiné i o správu všech zařízení, která umožňují vzájemnou komunikaci všech serverů a uživatelů. 

Správa systému musí být robustní, musí vyhovovat všem novým výpočetním i komunikačním potřebám a co je nejdůležitější - musí být spolehlivá. 

Správa systémů je také nezanedbatelnou položkou v nákladech společností na IT. Podle různých uveřejněných údajů konzultantských a poradenských firem (např. Forrester Research, www.forrester.com, IDC - International Data Corporation, www.idc.com), náklady na správu jednoho osobního počítače tvoří téměř z poloviny náklady na jeho správu, druhou polovinu tvoří pak náklady na hardware, software a školení obsluhy. Jak podobné rozdělení platí v prostředí počítačových sítí ukazuje obr. č. 1 ze zdrojů IDC, na kterém je zobrazeno rozdělení ročních nákladů na síťové instalace. Jednou z cest snížení těchto nákladů je samozřejmě efektivní řešení managementu. 


Obr. 1 - Roční náklady na síťové instalace

"Hasičská" taktika

V současné době, kdy jsou již úspěšně instalovány nové systémy a propojující sítě, a podnikové životně důležité aplikace jsou již převedeny na nový distribuovaný model, správci informačních systémů se musí zaměřit na nové typy aktivit pro zabezpečení chodu těchto kritických aplikací - ne stále jen "hasit požáry" (i když to může být výhodná viditelná aktivita). 

Klíčovou aktivitou pro správce sítí je stále Service Management - poskytování vysoce kvalitních služeb pro uživatele podnikového informačního systému - tento hlavní smysl práce správce systému se nezměnil, změnila se jen technologická infrastruktura systému. 

Mnoho správců sítí má samozřejmě technické novátorské myšlení a nebrání se hledání řešení vzniklých problémů. Souvisí to s touto "hasičskou" mentalitou - správcové sítí rádi, hlavně pokud mohou z finančních důvodů, řeší problémy jimi spravovaných systémů zaváděním nových technologií, v mnoha případech ještě dokonale neprověřených. Tato vlastnost na druhé straně není ale ve skutečnosti na závadu, protože bez této ochoty zkoušet nové technologie, asi bychom se nedočkali tak rychlého rozvoje a přijetí informačních technologií a nemohli bychom jako uživatelé těžit z jejich stále lepšího poměru cena/výkon. 

Přesto je ale nutné si uvědomit, že tento "hasičský" přístup je taktika a ne strategie. Je to reaktivní metoda - reagující na vzniklé problémy, kdežto proaktivní metoda vychází především z řádného plánování. To znamená mít jasnou vizi, jakou úroveň a kvalitu služeb chceme poskytnout uživatelům, stanovit jednotlivé cíle a úkoly, z toho pak vyplývající strategii a konkrétní taktiky, jak tyto cíle dosáhnout. A to je vlastní náplní Service Managementu i v dnešní době - v době heterogenních sítí a architektury klient-server - a znamená tedy definici, dosažení a udržení poskytovaných služeb uživatelům. (V prostředí sálových počítačů existovaly jasné dohody o poskytování a dodržování kvality služeb uživatelům, tzv. SLA - Service Level Agreements). 

Uživatel je na prvním místě

Na zřeteli je potřebné mít především uživatele - jeho potřeby a efektivitu jeho práce - jako primární katalyzátor celého rozvoje informačního systému. Často totiž zapomínáme, že uživatele zajímá hlavně bezproblémový chod jím používaných aplikací a má pramálo pochopení pro naše technické problémy. Budeme-li se řídit touto myšlenkou, dosáhneme mimo vyšší efektivity a konkurenceschopnosti celého podniku i další vedlejší efekty z hlediska managementu systému: 

· Vyšší návratnosti investic do informačního systému - správným plánováním kapacit (technických i personálních) pro potřeby řízení informačního systému dosáhneme i jeho maximální efektivnost. 

· Menší dobu výpadků nebo poruch systému - správným pochopením potřeb uživatelů lze zajistit nejlepší odpovídající řešení (v daných finančních limitech), navíc je dobré, cítí-li se uživatel jako "součást řešení" a ne jako "součást problému". 

Implementace síťového managementu

Na závěr si uveďme výsledky studie, kterou si nechala vypracovat firma Novell konzultační firmou IDC. Tato studie postihuje přínosy, které získaly firmy po implementaci software ManageWise, což je řešení firmy Novell - software právě pro integrovaný management. Podle výsledků této studie byly dosaženy úspory nákladů v těchto oblastech: 

· Zvýšená efektivnost managementu - zákazníci jsou schopni s menším množstvím prostředků zvládnout více, tzn. schopnost managementu většího počtu serverů a klientů se stejným či dokonce menším počtem zaměstnanců IT oddělení a zvýšená schopnost managementu vzdálených lokalit. 

· Zvýšená produktivita managementu - administrátoři tráví méně času běžnými denními management operacemi, čímž mají více prostoru pro preventivní aktivity. 

· Zvýšená uživatelská produktivita - menší doba výpadků a poruch sítě zvyšuje efektivitu a produktivitu uživatelů. 

Podívejme se na dva grafy z této studie, které dokládají výše uvedené. Obr. č. 2 ukazuje zvýšenou schopnost administrátorů řešit problémy vzdálených lokalit z centrály, což samozřejmě představuje významnou úsporu času a nákladů. Obr. č. 3 pak zobrazuje snížení doby výpadků sítě, významné je snížení obzvláště u malých sítí. Význam tohoto sledovaného údaje pro jakýkoliv informační systém myslím nepotřebuje bližšího komentáře. 
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Obr. 2 - Schopnost správy vzdálených lokalit
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Obr. 3 - Snížení doby výpadků sítě.

1.2.  Architektura síťové správy

Většina systémů síťové správy používá stejnou základní architekturu, která je založena na modelu Manager - Agent a umožňuje přenos a komunikaci mezi správcem sítě - managerem a agenty na jednotlivých síťových zařízeních - serverech, pracovních stanicích, komunikačních zařízeních jako jsou rozbočovače, směrovače atd. 

K tomu vyžaduje, aby každé zařízení sítě poskytovalo jisté základní informace o sobě samém a stejně tak usnadnilo přidání dalších informací specifických pro dané zařízení. Navíc mohou existovat tzv. proxy agenti, které kontaktuje manager místo vlastních agentů. 

Manager je vlastně stanice s běžícím management software (NMS - Network Management System). Agent je malý program, reprezentujícím dané zařízení, který neustále monitoruje a sbírá informace o všech dostupných funkcích a stavech daného zařízení a ukládá je do speciální databáze (management database). K získání informací o daném zařízení, manager (jednotlivé entity správy systému) musí vyslat požadavek na dané zařízení (automaticky nebo na vyžádání správcem) a projít informace poskytované agentem. Model je zobrazen na obrázku č. 4. 
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Obr. 4 - Model Manager - Agent.

Informace mohou být také vyslány agentem bez vyžádání managerem. Jestliže agent detekuje jisté podmínky, jako např. hardwarovou poruchu, vyšle tuto informaci, zvanou trap, sám bez vyžádání - jednotlivé entity management systému pak mohou adekvátně reagovat. To je důležité pro zajištění okamžité informovanosti např. o vážnějších problémech, protože tzv. pooling aktivita managera - procedura vyžádání informací - je nastavitelná v jistých intervalech. 

Pro většinu informací není nutné kontinuální monitorování (neprovádí se také z důvodu zbytečné zátěže sítě), a tak kombinace pooling aktivity managera a trap aktivity agenta zajišťují potřebnou efektivitu. Více se o tomto modelu manager - agent viz část o protokolu SNMP. 

Aktivity správy sítě jsou schematicky zobrazeny na obrázku č. 5. 
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Obr. 5 - Aktivity správy sítě.

Základní strategie správy sítě je realizována jednotlivými entitami správy a taktikami pomocí současného monitorování řízení jednotlivých subsystémů. Obecný cyklus operací, probíhajících při realizaci správy je pak zobrazen na obrázku č. 6. 
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Obr. 6 - Obecný cyklus operací správy sítě.

1.3.  Výběr metrik pro správu systémů

Metrikami se nazývají datové elementy, které nám indikují něco o chování systému, subsystému nebo aplikace. Správný výběr těchto metrik pro účely managementu je pak kritický z hlediska úspěšnosti pro pochopení a řízení systémů. 

Historicky vzato, většina nových počítačových zařízení (tzn. operační systémy, hardware, síťová zařízení, atd.) byla v první fázi dodávána bez odpovídajících robustních nástrojů pro správu anebo bez odpovídajících metrik. Je to zčásti zapříčiněno snahou dodávat řešení třeba jen se základní funkčností co nejdříve co největšímu počtu zákazníků, z důvodu snahy o zaujmutí pozice na trhu, zčásti také podceňováním důležitosti systémového managementu v minulosti. 

Tento proces je cyklický a můžeme ho pozorovat téměř u všech technologií, které přicházejí na trh a dostává se jim širokého přijetí. Dnes jsme naštěstí již v období, kdy si naprostá většina producentům i zákazníků již uvědomuje nezbytnost systémového přístupu k managementu. 

Použijeme-li opět srovnání se světem proprietárních centralizovaných výpočetních systémů, najdeme zde obdobu vprostředí DOS/VM/MVS, s vyústěním v systému SMF (Systems Mnanagement Facilities) v prostředí MVS pro sběr management dat z různých zdrojů. Další vyspělejší systémy mají pak ještě dokonalejší a propracovanější mechanismy, podobné systému SMF, pro zajištění rostoucích požadavků na lepší pochopení chování systému a lepší využití jeho kapacit. 

Protože požadavky na schopnost systémů podávat tyto informace se objevují především v prostředí, kde se nasazují kritické podnikové aplikace, můžeme nyní sledovat tento pohyb v prostředí UNIXu a alternativních operačních systémů, jako jsou Microsoft Windows NT, OS/2 a Novell NetWare. 

Co je dnes odlišného?

V těchto nových prostředích existují dvě základní odlišnosti, které musíme vzít v úvahu při sběru management metrik - dat: 

· Tato prostředí jsou "otevřená". Drží se standardů, které umožňují vzájemnou interoperabilitu a přenositelnost aplikací a subsystémů (přinejmenším se o to snaží). 

· V mnoha případech jsou aplikace distribuovány přes více uzlů v síti. Tento distribuovaný nebo též klient/server model významně zvyšuje potřebu koherentních metrik, která jsou pro účely managementu opravdu smysluplná. 

V prvním případě je zde potřeba sběru dat s mnoha různých a to heterogenních zdrojů. Na rozdíl od proprietárních prostředí, kde je sada metrik celkem pevně daná, ve světě těchto otevřených systémů je variabilita těchto sad velmi významná. Vezměme si např. správu systémů relačních databází (RDBMS). Není zde pouze jeden hlavní systém jako je např. DB2, ale na trhu agresivně soupeří nejméně čtyři až pět obdobných systémů. Při porovnání metrik jednotlivých systémů a jejich dostupnosti pro management účely zjistíme podstatné odlišnosti. 

Ve druhém případě, při distribuovaných aplikacích využíváme možnosti umístit výpočetní prostředky tam, kde je právě potřebujeme - v rámci třeba celé rozlehlé sítě. Zde vzniká problém stanovení správných struktur pro metriky - abychom byli schopni monitorovat správná data, musíme minimálně vědět kde tyto zdroje leží a dát je do korelace z využitím jednotlivými klienty a aplikacemi. 

Kolik údajů vlastně potřebujeme?

V závislosti na tom, v jakém stavu se nachází systém, který máme nějakým způsobem spravovat, budou se lišit i potřeby pro instrumentaci této správy. Zde není rozdíl mezi výpočetním systémem a např. letadlem či nukleárním reaktorem - z čistě inženýrského pohledu. 

V ranných experimentálních či vývojových stadiích budeme potřebovat pro poznání a pochopení chování systému co největší objem sesbíraných dostupných dat a jejich uchování pro pozdější analýzu. Protože ještě přesně nevíme, které údaje jsou pro nás důležité (co vlastně hledáme), každý uchovaný bit je z tohoto pohledu důležitý. Později, jakmile je systém do jisté míry vyladěn a jsme s ním více obeznámeni, není již nutné monitorovat (či přinejmenším uchovávat) každý bit dat. 

Jinou důležitou vlastností instrumentace elektronických systémů je to, že jsou neintrusivní - tzn., že chování systému se nemění jako funkce instrumentace. V případě managementu počítačového software (operačních systémů či aplikací) je zde ale jistá cena, spjatá s touto instrumentací - části, které jsou měřeny (CPU, paměť, kapacita disků) jsou také použity ke sběru a uložení dat. 

Historicky byla tendence sbírat co nejvíce dat o našich systémech, ukládat je během dne (někdy je také využívat k monitorování v reálném čase) a poté je zpracovávat (redukovat) k management účelům - převádět data na informace, které lze dále použít k plánování kapacit, zjišťování trendů a samozřejmě řešení problémů. Tento v principu dávkový způsob je ale samozřejmě náročný na výpočetní zdroje (kterých není nikdy nadbytek) a je v dnešní době již překonán. 

Mimo ještě další důvody, v distribuovaných systémech dneška je nezbytností management v reálném čase. Je nutné řešení problémů v krátkých časových intervalech a rychlé reakce na upozornění systému na porušení jistých pravidel chování jednotlivými subsystémy či rychlé reakce na informace o zhoršení celkového stavu systému. Také již výše zmínění inteligentní management agenti umožňují sejmout zátěž z centrálních systémů a poskytovat centrální management konsole již redukovaná data. 

Tři sady metrik 

Pro optimální využití prostředků, které máme pro management účely k dispozici, a z hlediska různých problémů, které máme řešit, je nutné stanovit odpovídající sady metrik. V principu se dají tyto používané sady rozdělit přinejmenším do tří skupin, přičemž každá sada je určena pro jinou oblast požadavků. Přínosem tohoto přístupu je optimalizace kvantity a kvality dat pro management účely: 

· Skupina nejvyšší úrovně - malé množství metrik (1 - 10), poskytující pohled na systém z nejvyšší úrovně v reálném čase. Na metriky tohoto typu pohlížíme spíše jen jako na indikátory stavu, jejichž diskrétní hodnoty mají často odpovídající barevnou interpretaci. Zelená - vše je v pořádku, žlutá - pozor, vzniká nějaký problém, bude potřeba zvýšené pozornosti, červená - nastal problém, je vyžadována okamžitá pozornost. 
Ve většině případů tyto metriky nejsou konkrétními veličinami, ale spíše souhrnem více hodnot, indikujícím celkový stav nějakého systému, subsystému či aplikace (zdraví systému - health compliance). To předpokládá jistou inteligenci agenta, nepřetržitě monitorujících jednotlivé veličiny a podávajícího takto redukované informace na centrální konzolu v případě vzniku nějaké anomálie (tzv. management-by-exception). 

· Skupina střední až vyšší úrovně - v případě, že se vyskytne nějaký problém v systému (např. žlutý alert), potřebujeme větší počet metrik (až 30) na podrobnější prozkoumání označeného systému. Ideou je poskytnout dostatečný počet metrik pro rozpoznání a pochopení problému alespoň v 80 % případů a přitom ještě nezahltit operátora nebo management agenta příliš velkým množstvím detailů. Tyto údaje je samozřejmě možné uchovávat pro pozdější analýzu, v původním tvaru nebo částečně sumarizované. 

· Skupina detailní úrovně - pro vyřešení zbylých 20 % problémových případů musíme použít všechny metriky, které je nám systém schopen poskytnout. Stejně tak použijeme tuto detailní sadu při jemném ladění a optimalizaci systému. Protože zatížení systému při tomto detailním monitorování může být dosti vysoké, je nutné jej používat s rozmyslem jen po nezbytně nutnou dobu. 

Management nástroje by měly umožňovat výběr metrik, které chceme monitorovat, tak abychom měli informace odpovídající úrovně a nezatěžovali zbytečně celý systém. Je zde samozřejmě možná i jistá automatizace u inteligentních agentů, kteří se sami přepnou do detailního modu, jestliže se objeví problémy. 

1.4.  Síťový model správy podle ISO

Mezinárodní organizace ISO (International Standards Organization, www.iso.ch) sehrála důležitou roli při standardizaci síťového managementu. Tento ISO model síťového managementu se skládá z pěti částí, které zároveň odpovídají základním funkcím síťového managementu a je popsán v dokumentu označeném OSI Management Framework. Tento dokument je čtvrtou částí standardu OSI Basic Reference Model (ISO/IEC 7498-4), popisujícího síťový komunikační model. (pozn: ISO dokumenty nejsou bohužel on-line dostupné). 

Správa výkonu

Smyslem správy výkonu - performance management - je měření výkonnosti a zatížení jednotlivých systémů sítě. Při dobré znalosti těchto parametrů (např. zatížení operačního systému, využití šířky přenosového pásma, čas odezvy aplikace, atd.) je možné reagovat dvěma způsoby: 

· Reaktivní management - při nastavení jistých prahových úrovní je možné při kontinuálním monitorování zvolených parametrů reagovat na překročení těchto parametrů odpovídající akcí - přinejmenším varovnou zprávou ať už jen pro správce systému nebo i pro uživatele. 

· Proaktivní management - pomocí simulačních metod (které obsahují dnešní dokonalejší management aplikace) můžeme lépe plánovat potřebné změny a případný růst sítě a vliv těchto změn na výkonnost sítě. Jde především o metodu "what if", např. když provedu tuto topologickou změnu, jak to ovlivní zatížení tohoto segmentu atd. 

Správa konfigurace

Správa konfigurace - configuration management - znamená monitorování sítě a síťové konfigurace z důvodů poznání vlivu jednotlivých elementů sítě na síťové operace. Tyto elementy jsou jak fyzické - servery, pracovní stanice, veškeré komunikační prvky (rozbočovače, směrovače, modemy, atd.), kabeláž a fyzická topologie sítě, tak logické - síťové operační systémy, operační systémy klientů, používané protokoly a aplikace. Konfigurační subsystém ukládá veškeré konfigurační informace (ať už automaticky zjištěné nebo zadané správcem) do databáze pro snadný další přístup. 

Účetní a evidenční správa

Cílem účetní a evidenční správy - accounting management - je monitorování parametrů využití sítě jednotlivými uživateli. Tyto informace ve formě přehledných reportů umožní správci sítě účtovat uživatelům poplatky za využití jednotlivých zdrojů, plánovat potřebné změny a růst sítě, případně regulovat přístup uživatelů k jednotlivým zdrojům a tak zajistit jejich co nejefektivnější a "spravedlivé" sdílení. 

Správa poruch a chyb

Cílem správy poruch a chyb - fault management - je detekce chyb a poruch sítě, jejich izolace a záznam do chybového souboru. Následuje buď pokus o jejich nápravu nebo alespoň upozornění (alert) uživatelům a správci sítě o vzniku problému. Tato oblast síťového managementu je nejrozšířenější, protože poruchy sítě jsou samozřejmě nejčastějším důvodem výpadků informačních systémů a způsobují významné finanční ztráty. 

Správa bezpečnosti

Správa bezpečnosti - security management - řídí přístup k síťovým zdrojům podle stanovených pravidel tak, aby nemohlo dojít k neoprávněnému přístupu do sítě (ať už úmyslnému nebo neúmyslnému) a zničení nebo zneužití dat. Mimo nastavení systému autorizace (oprávněnosti přístupu) uživatelů k jednotlivým síťovým zdrojům lze navíc samozřejmě i monitorovat např. pokusy o přístup do sítě (zadávání hesla) a detekovat tak pokusy o neoprávněný přístup (a po nastaveném počtu neúspěšných pokusů přístup uživatele zakázat). 
1.5.  Integrovaná řešení správy sítí

Logickým současným trendem síťového managementu jsou integrovaná řešení - management produkty, pokrývající v jednom, nezávislém a otevřeném řešení všechny potřeby managementu sítí, serverů, klientských stanic, síťových zařízení a aplikací. Tato řešení umožňují správcům systému proaktivně detekovat aktuální nebo zatím jen potenciální problémy (bez ohledu na jejich původ), určit nejlepší řešení k vyřešení těchto problémů a konečně umožňují rekonfiguraci lokálních i vzdálených sítí k odstranění problémů. 

Společnými rysy těchto integrovaných řešení jsou: 

· SNMP síťová konzola pro monitorování síťových zařízení; 

· síťový a systémový agenti pro monitorování aplikací; 

· nástroje pro konfigurování a monitorování síťových klientů; 

· management a administrativní nástroje pro lokální i vzdálené servery; 

· nástroje pro inventarizaci zdrojů a generování reportů. 

Integrovaná management řešení tohoto typu dnes existují v podstatě ve dvou verzích. Zjednodušeně lze říci, že buď jsou to proprietární řešení jednotlivých dodavatelů, která sice obsahují většinou všechny výše uvedené funkce a nástroje, nejsou ale otevřená a nedovolují rozšiřování systému. Na druhé straně to jsou produkty, které tyto funkce a nástroje zdaleka neobsahují (mimo základních topologických a SNMP nástrojů), slouží ale jako univerzální a velmi výkonné platformy pro instalaci množství aplikací třetích výrobců. 

Nejvýznamnější integrovaná management řešení

· Spectrum firmy Cabletron 

· CS-Care firmy COMPU-SHACK 

· OpenView firmy Hewlett Packard 

· ManageWise firmy Novell 

· Solstice firmy Sun Microsystems 

· TranscendWare firmy 3Com 

· TME 10 firmy Tivoli Systems 

2.  SNMP

2.1.  Vznik a principy SNMP

Zeptáte-li se síťových administrátorů, jaký standard používají pro správu sítí, většina odpovědí bude SNMP. Tato zkratka znamená Simple Network Management Protocol, čili v překladu jednoduchý protokol pro správu sítě. Je to aplikační protokol, který nabízí služby správy nad IP protokolovým zásobníkem. SNMP je založen na modelu klient/server. 

Klientský program, zvaný síťový manager, vytváří virtuální spojení se serverem, zvaným SNMP agent, který běží na sledovaném síťovém zařízení. Agent monitoruje stav zařízení a poskytuje o něm informace manageru (např. počet zpracovaných paketů/sec, počet chybových paketů, atd.). Síťový administrátor, pracující se síťovým managerem, tak může mnohem snadněji spravovat síť, identifikovat a řešit vzniklé problémy. Informace, poskytované agentem, jsou uspořádány podle databáze MIB (Management Information Base), která svojí strukturou odpovídá danému zařízení. 

Vznik SNMP

Protokol SNMP vznikl na konci 80 let v za tímto účelem "ad hoc" svolaném pracovním výboru IAB (Internet Architecture Board, www.isi.edu/iab) pro správu směrovačů Internetu. Vyvinul se jako jedna varianta protokolu SGMP (Simple Gateway Monitoring Protocol), který byl navržen koncem roku 1987 právě pro výměnu informací mezi směrovači a branami této, v té době ještě akademické sítě. Druhou variantou, která pak vznikla z protokolu SGMP na půdě organizace ISO (www.iso.ch), byl protokol CMIP (Common Management Information Protocol). 

I když zpočátku byla snaha společného vývoje obou vzniklých verzí - minimálně na úrovni společné struktury správcovských informací SMI a informační databáze MIB, brzy se toto řešení ukázalo nepraktické a další vývoj probíhal nezávisle. Důvodem byla hlavně objektová orientace CMIP na rozdíl od SNMP. 

I když CMIP byl pokusem ISO vytvořit standard s maximální možnou podporou protokolů a služeb s definovanou databázovou strukturou pro přenos pomocí protokolu TCP/IP (CMOT - CMIP over TCP/IP), stejně jako celá sada protokolů OSI nenašel větší podporu u výrobců ani uživatelů a nedočkal se tak významnějšího rozšíření. 

SNMP se ukázal životaschopným

Na druhé straně SNMP protokol (stejně jako sada protokolů TCP/IP) prokázal velkou životaschopnost. Relativní jednoduchost implementace jej rychle učinila velice populárním, protože přesně splňoval požadavky na vzrůstající potřeby síťového správy. Od dubna roku 1989, kdy byl formalizován, se stal de-facto standardem pro správu sítí založených na protokolu TCP/IP, sloužící jako jednotící prostředek pro správu konfigurace, kapacity, bezpečnostního zajištění sítí a všech zařízeni sítě. 

V současné době existuje vlastní specifikace standardu SNMPv1 a návrhy jeho rozšíření - SNMPv2 a SNMPv3. Důvodem pro návrh nových verzí protokolu SNMP byla hlavně nedokonalost první verze z hlediska bezpečnosti. Verze 2 je od roku 1993 v návrhu (draft standard) a musí ještě projít schvalovacím řízením (normální postup je proposed standard » draft standard » standard). 

V dalším textu se podrobněji podíváme na funkci první, v současnosti používané verze a pak se seznámíme i se změnami, které přináší návrhy dalších verzí. 

Sada dokumentů RFC, definující standard SNMPv1

	RFC
	Název
	Status

	1155
	Structure and Identification of Management Information for TCP/IP-based Internets
	standard

	1157
	A Simple Network Management Protocol (SNMP)
	standard

	1418
	SNMP over OSI
	proposed

	1419
	SNMP over AppleTalk
	proposed

	1420
	SNMP over IPX
	proposed

	1212
	Concise MIB Definitions
	standard

	1213
	Management Information Base for Network Management of TCP/IP-based internets: MIB-II
	standard

	1215
	A Convention for Defining Traps for use with the SNMP
	informational 


SNMP a co dál?

Vývoj protokolu tak pokračuje dále a již přinesl významná rozšíření jeho možností. Tou nejdůležitější je určitě standard RMON (Remote Monitoring), tedy vzdálené monitorování, které významným způsobem mění komunikaci mezi zařízeními a správcovskou konzolou. Dochází k odlehčení komunikace přesunutím větší části činnosti na agenta, což je velkým přínosem v dnešních přetížených sítích. 

SNMP je protokol vyšších aplikačních vrstev OSI modelu, který umožňuje poskytovat on-line informace o všech zařízeních připojených na síť nebo jednotlivé části sítě propojujících. Je tedy závislý na komunikačních protokolech nižších vrstev, které musí podporovat jednotlivá spravovaná zařízení. Nejběžnější je podpora protokolu TCP/IP, ale některá zařízení a správcovské systémy umožňují i přenos po jiných síťových protokolech, např. IPX/SPX. To je obzvláště výhodné v "čistých" NetWare sítích, jejichž správcové většinou nejsou obeznámeni s poměrně složitějším TCP/IP adresováním. 

2.2.  Model Manager - Agent

SNMP komunikace je založena na modelu Manager - Agent a umožňuje přenos a komunikaci mezi správcem sítě - managerem a agenty na jednotlivých síťových zařízeních. K tomu vyžaduje, aby každé zařízení sítě poskytovalo jisté základní informace o sobě samém a stejně tak usnadnilo přidání dalších informací, specifických pro dané zařízení. Tyto základní a přídavné informace se spolu nazývají MIB (Management Information Base). MIB je datová hierarchická stromová struktura, která odpovídá danému konkrétnímu zařízení. 

Protokol definuje dva typy zařízení na síti - Managery a Agenty. Navíc mohou existovat tzv. proxy agenti, které kontaktuje manager místo vlastních agentů. 

· SNMP Manager - je program, který běží na síťové stanici. U větších systémů jde většinou o vyhrazenou výkonnou pracovní stanici s běžícím software NMS (Network Management System). Funkce tohoto SNMP Manageru pak spočívá v dotazování jednotlivých SNMP Agentů pomocí SNMP operací. Smyslem je získat všechny potřebné informace o daném zařízení, které agent reprezentuje. SNMP Manager poskytuje většinou grafické rozhraní, které umožňuje prezentaci získaných dat, sledování síťových alarmů a archivaci dat (např. k analýze časového vývoje). 

· SNMP Agent - je malý program, běžící na síťovém zařízení, který jej reprezentuje a odpovídá na dotazy SNMP Managera. Agent proto neustále monitoruje a sbírá informace o všech dostupných funkcích a stavech daného zařízení. K získání informací o daném zařízení, manager musí vyslat požadavek na dané zařízení a projít informace poskytované agentem. Musí projít celou stromovou strukturou MIB až k objektu, který obsahuje potřebná data, aby mohl získané informace interpretovat. 

Informace mohou být také vyslány agentem bez vyžádání managerem. Jestliže agent detekuje jisté podmínky, jako např. hardwarovou poruchu, vyšle tuto informaci, zvanou trap, sám bez vyžádání. To je důležité pro zajištění okamžité informovanosti např. o vážnějších problémech, protože tzv. polling aktivita managera - procedura vyžádání informací - je nastavitelná v jistých intervalech. 

Pro většinu informací není nutné kontinuální monitorování (neprovádí se také z důvodu zbytečné zátěže sítě), a tak kombinace polling aktivity managera a trap aktivity agenta zajišťují potřebnou efektivitu. Obrázek č. 7 ukazuje základní systém komunikace manager - agent. 
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Obr. 7 - Základní systém komunikace manager - agent

Proxy agenti

Speciálním typem agenta je tzv. proxy agent. Proxy agent může pracovat pro zařízení, které např. neumí komunikovat pomocí protokolu SNMP a tak participovat na sběru informací do MIB. Jiným využitím proxy agenta je např. caching - sběr informací - do společné MIB zařízení vzdálené sítě nebo údajů, které se nemění příliš často. V obou případech se jedná o redukci potřebných požadavků managera na procházení MIB a tak můžeme monitorovat i vzdálenou síť přes relativně pomalý WAN spoj, který by byl normálně vlastní SNMP komunikací plně vytížen. 

Příkladem dokonalých proxy agentů jsou tzv. NCE - Network Control Engine, zařízení poskytující zmíněné funkce a stavěné např. jako moduly do špičkových modulárních koncentrátorů. 

Pár poznámek k filosofii SNMP

· SNMP agenti neposkytují žádný grafický interface. Slouží jen pro sběr a přenos informací. Interpretace získaných informací např. v grafické podobě zařízení je věcí aplikace, která běží na management stanici. Je pochopitelné, že výrobci dodávají ke svým zařízením většinou nejen SNMP agenty, ale i prezentační grafickou aplikaci. 

· SNMP agent by měl být malý a jednoduchý a měl by mít minimální vliv na funkci monitorovaného zařízení. To je celkem pochopitelné, nelze např. u zatíženého směrovače obětovat podstatnější část výkonnosti na účely managementu. Na druhé straně u SNMP Managera je oprávněné obětovat plný výkon zařízení tomuto účelu - např. plně dedikovanou výkonnou management stanicí. 

· Management potřebujeme hlavně v době, kdy se vyskytnou na síti problémy (a hlavně na varování před nimi). Za těchto podmínek se jeví použití datagramového protokolu vhodnější než protokolu spojově orientovaného. Nevýhodou je ale nezajištěnost spolehlivosti při přenosu dat. Pakety se mohou ztratit nebo promíchat. Proto pracuje SNMP jako dotazovací protokol, tzn. že Manager periodicky dotazuje agenty (polling aktivita), není-li potřeba zaměřit zvýšenou pozornost na některé zařízení. 

· Z hlediska efektivity a vytížení sítě není možné provádět polling na všechna zařízení s velkou frekvencí. Teprve když manager přijme varovný trap od zařízení, může se více zaměřit na toto problémové místo - tzv. trap directed polling. Protože traps jsou ale nepotvrzované pakety a doručení není spolehlivé, nelze se spolehnout na to, že nedostáváme-li žádné traps, všechno na síti je v pořádku! 

SNMP operace

SNMP je asynchronní protokol typu požadavek/odpověď. SNMP je na rozdíl od Token Ringu, kde příjemce musí odpovědět dříve než může vysílací stanice znovu posílat další zprávu, méně rigidní. Tak vysílající zařízení rozezná odpověď jen je-li vyslána a přijata zpět. Slovo Simple pochází z toho faktu, že protokol má jen 5 funkcí. 

GetRequest - žádost o informaci, kterou posílá Manager Agentovi k získání informace o stavu nebo hodnotě jistého objektu. Jde vlastně o příkaz "Read". V rámci jednoho příkazu je možné žádat informace o více objektech. To redukuje nutnou komunikaci mezi zařízeními. 

GetNextRequest - žádost o další informaci. Protože informace jsou organizovány hierarchicky, jde o žádost o informaci na další, nižší vrstvě MIB struktury. 

GetRespons - tento příkaz je vyslán Agentem jako odpověď na příkaz GetRequest, kterým vrací vyžádanou informaci. 

SetRequest - příkaz nastavuje hodnotu proměnné v MIB Agenta. Jde vlastně o příkaz "Write". Ne všichni výrobci SNMP zařízení jej umožňují. Pak ale uživatelé nemohou ve skutečnosti provádět "management" zařízení, ale pouze jeho monitorování. 

Trap - tento příkaz je vyslán Agentem Managerovi jako oznámení nějaké významné události. Na rozdíl od předchozích příkazů, není očekávaná odpověď. Výrobci samozřejmě definují vlastní Traps, specifické pro jejich zařízení. Např. u inteligentního rozbočovače to mohou být události jako Power Supply Failure, Autopartitioned Port, Jabbering Port atd. 

2.3. SNMP objekty a MIB

Management Information Base (MIB) popisuje sadu objektů, které jsou předmětem správy. Spravované zařízení může implementovat jednu nebo více MIB, v závislosti na jeho funkci. Tyto MIB databáze jsou velmi podobné standardním databázím v tom smyslu, že popisují jak strukturu, tak formát dat. MIB jsou napsány podle pravidel Structure of Management Information (SMI), které jsou popsány v dokumentech RFC1155, RFC1212 a RFC1215. V současnosti již existuje i návrh (draft) standardu SMIv2, zpětně kompatibilního s předchozí verzí. 

Rozděleny jsou do následujících pěti oblastí: 

· Configuration Management - obsahuje jména všech zařízení na síti, jejich charakteristiky a aktuální status. Umožňuje administrátorovi uvidět celkové fyzické rozložení sítě. 

· Performance Management - určuje efektivní užití sítě a poskytuje informace požadované pro výkonnostní analýzu. Umožňuje administrátorovi monitorovat dostupnost, čas odezev, průchodnost a užití jednotlivých prostředků. 

· Fault Management - detekuje, isoluje a případně opravuje vzniklé problémy. 

· Security Management - řídí a chrání dostupnost informací na síti. 

· Accounting - umožňuje měření využití jednotlivých komponent. 

MIB je tedy datová hierarchická stromová struktura, která odpovídá danému konkrétnímu zařízení a je objektově orientována jako sada SNMP objektů, relací a operací na a mezi objekty. 

SNMP Global Naming Tree

Každý SNMP objekt zařízení musí mít jedinečné jméno, aby se dalo na něj odkazovat při SNMP operacích. Protože jedno zařízení může obsahovat objekty, definované nezávisle několika různými výrobci, schéma pro pojmenování těchto objektů muselo být navrženo tak, aby nemohlo dojít k záměně. Nějaký centrální registr všech možných objektů by byl nekonečně veliký, byla proto zvolena koncepce hierarchického stromu SNMP Global Naming Tree, vyvinutého ISO (www.iso.ch). 

Standardní MIB struktura tedy odpovídá tomuto SNMP Global Naming Tree, který se skládá z objektů root, subtree a leaf. Každá část tohoto stromu má označení, které se skládá ze dvou částí - stručného textového popisu a číselného integeru. Kořenový uzel (root) je sám bez popisu, ale pod ním jsou přinejmenším tři důležité uzly: 

· iso(1) - spravován organizací ISO 

· ccitt(0) - spravován organizací ITU-T (bývalé CCITT) 

· joint-iso-ccitt(2) - společně spravováno ISO a ITU-T 

Jednotlivým výrobcům zařízení jsou přidělovány subtree - jsou jmenováni jeho výkonnými autoritami - a mohou si tak vytvářet do šířky a hloubky neomezenou vlastní strukturu. Takto vzniklé privátní (proprietary) MIB popisují vlastnosti konkrétního zařízení. Většinou jsou ale výrobci zveřejňovány, právě z důvodu umožnění správy těchto prvků i aplikacemi jiných výrobců. 

Jméno uzlu, OBJECT IDENTIFIER je tak tvořeno sekvencí těchto číselných integerů na cestě z root přes subtree až k danému objektu typu leaf. Tato decimální notace reprezentuje tedy cestu ke každé z funkcí nebo schopností daného zařízení. Jde o podobný systém jako při specifikacích plných cest k souborům v systémech UNIX a DOS, přičemž nejvyšší úroveň začíná v objektu (root). Textový popis slouží jen k naší snadnější orientaci v této struktuře. 

Na obrázku č. 8 je schematicky znázorněna část této struktury, kde je názorně vidět postavení jednotlivých objektů a funkcí a cestu k jejich dosažení. 


[image: image7.png](root)

et @
isa (1)
ora )
dod 5)
inernet (1)
drectary (1)
imant (2)
21
exgerinertsl (3) system (1)
rivate inertaces (2)
T iomses ) | owess vandtin )
0 (6)
o 2) oS
unix () o0 (6)
L tepRtoaigorithm (1)
ciece @ uip (7) L topComTabl (13)
novel e @
' somp (1)
Symoptics (45) | mon (16)

compaq (262




Obr. 8 - Část standardní MIB struktury

Ve větvi internet(1) jsou vytvořeny tři logické skupiny. 

· Management Branch - ty standardní MIB, které byly vytvořeny orgánem IETF (www.ietf.org), jsou umístěny v části (... internet(1)mgmt(2)) hierarchické struktury MIB a obsahují definované objekty pro některé běžné síťové zařízení a protokoly. Tuto skupinu podporují zařízení většiny výrobců a tak umožňují jejich nezávislou správu. 

· Experimental Branch - tato větev zahrnuje MIB, které jsou zatím ve vývoji. 

· Private Branch - privátní MIB jednotlivých výrobců jsou lokalizovány v části (iso(1)org(3)dod(6)internet(1)private(4)enterprises(1)). Tato větev tak umožňuje jednotlivým výrobcům vytvářet MIB pro svá vlastní zařízení, jimž nedostačují standardní MIB. Tak např. object identifier 1.3.6.1.4.1.45 reprezentuje cestu k objektům firmy SynOptics, 1.3.6.1.4.1.23 cestu k objektům Novell, 1.3.6.1.4.1.9 cestu k objektům Cisco, atd. 

Jak taková MIB vlastně vypadá?

Textová reprezentace MIB je pojmenovaný modul, který musí vyhovovat syntaktickým pravidlům podmnožiny jazyka ASN.1 (Abstract Syntax Notation One) a seskupuje dohromady odpovídající definice. Jeden nebo více těchto modulů je uchováno jako standardní ASCII soubor. Ukázka části MIB je na obrázku č. 9. 

Podrobnější pohled na pravidla tvorby a strukturu MIB se ale již vymyká zaměření a rozsahu tohoto malého průvodce - vydal by na samostatný velký článek. Málokterý administrátor také potřebuje tuto detailní znalost struktury MIB - pokud si ji např. nechce nějakým způsobem upravit. Pravidla tvorby a struktury MIB jsou důležitá především pro výrobce zařízení a programátory SNMP nástrojů. 

MIB mohou být poměrně rozsáhlé, např. Nortel Networks (Bay Networks) Ethernet SNMP Agent modulárního koncentrátoru obsahuje více než 300 objektů. Z toho asi 100 odpovídá Internet Standardu a zbylých 200 je specifických pro Nortel Networks. Obdobný FDDI SNMP Agent obsahuje přes 600 objektů! 

Typy SNMP objektů

SNMP objekty mohou být v zásadě dvou typů - skalární hodnoty a tabulky. Objekty typu skalár mohou nabývat pouze jednoduché nestrukturované hodnoty. Jedná se o několik typů: 

· Integer - jednoduché celé číslo. Ačkoliv specifikace nedefinuje žádný limit, většina implementací omezuje tento typ velikostí 32 bitů. 

· Counter - nezáporný integer, který se plynule zvětšuje, až dosáhne max. hodnoty (232 - 1), poté začíná znovu od nuly. Jak již jméno napovídá, používá se zejména na počítání zajímavých událostí v systému. Absolutní hodnota je méně důležitá než rozdíl (delta) od posledního vzorku, ze kterého lze usuzovat na rychlost změn. 

· Gauge - nezáporný integer, jehož hodnota může vzrůstat i klesat, nikdy ale nemůže překročit max. hodnotu. Hodnota Gauge je maximální, kdykoliv modelovaná informace je větší nebo stejná než toto maximum. V případě následného poklesu se sníží i hodnota Gauge. Absolutní možná hodnota je opět (232 - 1). 

· TimeTicks - nezáporný integer reprezentující v setinách sekundy čas od jisté doby (modulo (232 - 1). Může být použit k vyjádření doby chodu nějakého zařízení od jeho zapnutí. 

· IpAddress - 32 bitová IP adresa 

· OCTET STRING - sekvence octetů (bytů). Používá se k vyjádření buď řetězce znaků, např. jméno systému, nebo libovolných binárních dat, např. MAC adresy zařízení. 

· OBJECT IDENTIFIER - reprezentuje jméno uzlu - viz výše. SNMP dovoluje ještě tři jiné typy skalárních hodnot (NULL, Opaque a Network Address), které se ale nepoužívají. 

Jako rozšíření těchto nestrukturovaných jednoduchých objektů, dovoluje standard SNMP strukturovat data do tabulek. Tyto tabulky jsou pak uspořádány do řádků a sloupců (obdoba databázových rekordů). Jednotlivé položky takovéto tabulky jsou pak libovolné skalární hodnoty, uvedené výše. Tabulky nelze do sebe vnořovat. 

Přesto nelze provádět SNMP operace nad tabulkami jako celkem, ale jen nad jednotlivými skalárními objekty - hodnotami v tabulce. Příkladem tabulky mohou být směrovací tabulky routerů - tcpConnTable - object identifier je 1.3.6.1.2.1.6.13 a jednotlivé sloupce reprezentují hodnoty tcpConnState, tcpConnLocalAddress, tcpConnLocalPort, tcpConnRemAddress a tcpConnRemPort. 

Identifikace jednotlivých polí v SNMP tabulkách se provádí pomocí indexů. Tyto indexy jsou buď jednoduché hodnoty nebo sady hodnot, tvořené hodnotami polí uvnitř tabulky. K jednotlivým polím pak můžeme přistupovat náhodně, tedy příkazem Get a specifikací pozice nebo sekvenčně, tedy příkazem GetNext postupně procházíme celou tabulku. 

2.4.  Formát SNMP zpráv

SNMP zpráva sestává ze dvou částí - hlavičky zprávy a vlastní PDU (Protocol Data Unit), viz obrázek č. 10. Hlavička zprávy obsahuje číslo verze protokolu a tzv. Community String. Vlastní datová část zprávy obsahuje jeden ze specifikovaných SNMP příkazů a příslušný operand (položku objektu, která je předmětem transakce). Všechny pole mohou mít proměnnou délku. 
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Obr. 10 - Formát SNMP zprávy

Jednotlivá pole mají následující význam: 

· Request ID - přiřazuje požadavky s odpověďmi 

· Error status - indikuje chybu a její typ 

· Error index - přiřazuje chybu dané proměnné z pole variable bindings 

· Variable bindings - obsahuje vlastní data SNMP PDU, přiřazuje daným proměnným jejich aktuální hodnoty (vyjma Get a GetNext příkazů). 

SNMP PDU typu trap se trochu liší a obsahuje tyto pole: 

· Enterprise - identifikuje typ objektu, který vygeneroval trap 

· Agent address - je adresa objektu, který vygeneroval trap 

· Generic trap type, Specific trap code - identifikují typ a kód trapu 

· Time stamp - čas mezi poslední reinicializací sítě a vygenerováním trapu 

· Variable bindings - seznam proměnných, které obsahují relevantní informace k danému trapu. 

Bezpečnost přístupu

Důležitou součástí SNMP komunikace je systém zabezpečení přístupu k objektům. Jedná se vlastně o definování přístupových práv k jednomu SNMP Agentu z různých SNMP Managerů. Systém je v principu velice primitivní, každý příkaz obsahuje v sobě i tzv. Community String, který funguje jako kombinace uživatelského jména a hesla. 

V praxi je to zařízeno tak, že správce zařízení definuje jeden Community String pro read-write přístup k objektům uvnitř zařízení a jeden Community String pro pouze omezený read-only přístup. Jestliže Community String obsažený v SNMP příkazu souhlasí s jedním nebo druhým, definovaným pro zařízení, přístup k zařízení je umožněn s odpovídající úrovní přístupu. Nesouhlasí-li, požadavek je odmítnut. 

Nejpoužívanější "default" Community String u SNMP zařízení je "public" pro read-only přístup a "private" pro read-write přístup. Je třeba jen dávat pozor na to, že tyto hesla rozlišují velká a malá písmena, což je trochu nezvyklé. 

SNMP a přenosové protokoly

Podívejme se ještě stručně, jak vlastně vypadá SNMP komunikace na úrovni přenosových protokolů. V prostředí TCP/IP komunikuje SNMP tzv. nepotvrzovaným spojením (Connectionless Communication) s využitím UDP/IP datagramů. Díky tomuto jednoduchému nepotvrzovanému spojení je komunikace značně odolná proti chybám. Na obrázku č. 11 je zobrazen SNMP paket "zabalen" do IP paketu. 
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Obr. 11 - SNMP IP paket

Jak používat MIB Browser?

Jednoduchým nástrojem na seznámení se s SNMP komunikací je tzv. SNMP MIB browser. Je to nástroj, který umožňuje uživateli komunikaci s libovolným SNMP zařízením. Skládá se z vlastního nástroje na definici SNMP dotazů (queries) a sady zkompilovaných (přeložených) standardních MIB běžných zařízení. Pomocí MIB kompilátoru můžeme do této sady přidávat vlastní specifické MIB zařízení, se kterým chceme komunikovat. 

Nástrojem pro vytváření dotazů si vybereme z MIB struktury sadu objektů, o kterých chceme získat informace. Takto získaný profil použije browser pro zaslání dotazu specifikovanému zařízení. Vytvořené profily lze samozřejmě uchovávat pro další použití. Dotazy mohou být jednorázové nebo je můžeme nechat opakovat v pravidelných definovaných intervalech (polls). Výsledky dotazu jsou pak zobrazeny ve formě tabulky nebo grafu (v případě periodických dotazů). 

Pro ilustraci použití takového SNMP browseru je připraveno pár příkladů. Na obrázku č. 12 je zobrazen výsledek jednorázového dotazu na SNMP agenta v management modulu rozbočovače. Zadány byly položky (...internet(1) mgmt(2) mib-2(1) system(1)). 

Že struktura SNMP paketu vypadá opravdu tak, jak je uvedena na obrázku č. 10, dokládá obrázek č. 13. Je na něm zobrazen SNMP paket typu GetResponse, čili odpověď na výše uvedený dotaz, tak jak byl zachycen a dekódován protokolovým analyzátorem. 

Obrázek č. 14 pak ukazuje, jak vypadá zobrazení objektu typu tabulka (zde část směrovací tabulky routeru) a na obrázku č. 15 je zobrazen graf, vzniklý periodickým dotazováním na některé statistiky IP komunikace směrovače. Obrázek č. 16 pak ukazuje IP statistiku směrovače, získanou jednorázovým dotazem. 
2.5. Další vývoj protokolu SNMP

SNMP má jistá omezení

Některá omezení protokolu SNMP vyplývají přímo z jeho architektury, která používá pasivní agenty, jež jsou aktivováni pouze SNMP dotazy. To je první omezení SNMP - tato komunikace (nutnost pravidelného dotazování - polling) může zabírat již významnou šířku přenosového pásma, určeného pro uživatelské aplikace. 

SNMP nemá také žádné prostředky pro komunikaci mezi managery, takže funkce managementu nemůže být distribuována mezi více správcovských konzol. Tato omezená škálovatelnost ztěžuje použití SNMP managementu v opravdu velkých společnostech. Jiným problémem je nemožnost získat větší množství dat jediným dotazem - např. celou velkou směrovací tabulku. 

Komunikace agent - manager není také zrovna nejlépe vyřešena. Agent sice může upozornit managera na problém, ale bez detailních informací (manager se pak musí dotazovat na podrobnosti, co se vlastně stalo) a navíc si není agent schopen ověřit, že upozornění bylo přijato. 

Za největší nedostatek SNMP bývá ale někdy považováno slabé zabezpečení protokolu. Systém autorizace přístupu je velice primitivní a protože přenášená data (i z hesly) nejsou nijak kódována, nedá se vlastně o nějakém zabezpečení přenosu vůbec hovořit. 

Co nového přináší SNMP verze 2?

IETF se pokusilo vyřešit některá omezení, která má protokol SNMPv1 návrhem nového standardu SNMPv2. Tento návrh je ale od začátku poznamenán sporem zastánců různých technologií. Výsledkem je poněkud matoucí série různých návrhů standardu SNMPv2 (SNMPsec, SNMPv2p, SNMPv2c, SNMPv2U, SNMPv2*). 

Původně vyvinut v roce 1993, návrh standardu SNMPv2 obsahoval zvýšenou úroveň bezpečnosti, schopnost požadavku většího množství dat (bulk retrieval), schopnost komunikace manager-manager, zvětšení efektivity protokolu i na jiných přenosových protokolech než IP, plus další vylepšení. 

Po skončení vývoje nové verze protokolu ale IETF přehodnotil svůj názor a shledal implementaci SNMPv2 příliš složitou pro použití, zejména v oblasti bezpečnosti. Návrh byl proto upraven a na nějakou dobu odloženo jeho posuzování. Tato upravená verze, někdy nazývaná SNMPv2c obsahuje příkazy pro získávání většího množství dat pro zvýšení výkonnosti management aplikací, lepší chybové zprávy pro diagnostiku konfiguračních problémů a vylepšení efektivity protokolu. Chybí ji ale ta nejvíce potřebná vylepšení SNMP protokolu - zvýšení bezpečnosti a schopnost komunikace manager-manager. 

Největší naděje se dnes vkládají do návrhu SNMPv3, který kombinuje nejlepší vlastnosti s předchozích návrhů verze 2 by se mohl stát de-facto standardem v případě širšího přijetí výrobci. V tabulce je uveden seznam návrhů RFC, týkajících se této nadějné verze. 

	RFC
	Název
	Status

	2275
	View-based Access Control Model (VACM) for the Simple Network Management Protocol (SNMP)
	proposed

	2274
	User-based Security Model (USM) for version 3 of the Simple Network Management Protocol (SNMPv3)
	proposed

	2273
	SNMPv3 Applications
	proposed

	2272
	Message Processing and Dispatching for the Simple Network Management Protocol (SNMP)
	proposed

	2271
	An Architecture for Describing SNMP Management Frameworks
	proposed


Je v SNMP budoucnost?

Protokol SNMP má několik předností. Tou největší je bezesporu jeho velké rozšíření a popularita. SNMP agenti jsou dostupní pro celou škálu síťových zařízení od počítačů, rozbočovačů, přepínačů přes směrovače až po modemy a tiskárny. Už to, že se dostalo SNMP této široké podpory mezi výrobci i uživateli, svědčí o jeho schopnosti uspokojit téměř všechny požadavky administrátorů na síťovou správu a o jeho právu na existenci. 

Navíc je SNMP velmi flexibilní a rozšiřitelný protokol. Agenty lze téměř libovolně rozšiřovat, aby pokryli nové funkce zařízení, stejně tak lze snadno provádět jejich upgrade po síti - většinou jsou nahráni ve flash pamětích síťových zařízení. 

Na druhé straně je nutné upozornit ale i na některé slabé stránky SNMP protokolu. O jeho hlavních slabinách jsme již hovořili. Existují ale i další - např. zakódování vlastních dat v PDU je poměrně komplikované a SNMP protokol také není příliš efektivní z hlediska šetření šířky přenosového pásma. Jen v každé hlavičce je stále přenášena stejná informace o verzi, stejně tak jsou v každé zprávě nadbytečně duplikovány deskriptory dat. 

Definovali jsme SNMP jako jednoduchý nepotvrzovaný protokol, používaný různými výrobci HW a SW, který umožňuje správcům mít přehled o jednotlivých zařízeních na sítích LAN i WAN. Ale to je jen částečná pravda - díky svému opravdu jednoduchému přístupu nechává SNMP celou zátěž interpretace dat na software managera. 

Management platformy, jako např. OpenView fy Hewlett Packard (www.openview.hp.com), ManageWise fy Novell (www.novell.com/products/managewise), Solstice fy Sun Microsystems (www.sun.com/solstice) nebo TME 10 fy Tivoli Systems (www.tivoli.com) sice nabízí grafický interface, interpretaci naší sítě, schopnost nastavení alarmů atd. Avšak ne všechny platformy obsahují všechny standardní MIB (a už vůbec ne privátní) a tak pokud nebudeme-li mít dostupnou MIB reprezentující naše zařízení, nebo nebude-li manager schopen zahrnout (zkompilovat) naši MIB do své databáze, bude jen informovat o existenci našeho zařízení bez poskytnutí jakýchkoliv dalších informací. 

Jako protokol je SNMP opravdu jednoduchý a široce rozšířený standard. Jako prostředek pro komplexní správu sítí se jeví poněkud problematický. Jestliže správce má dobré znalosti o komunikačních protokolech, samotné SNMP komunikaci, MIB kompilátoru správcovské konzoly atd., má relativně výkonný prostředek pro správu své sítě. Ale tyhle znalosti většina běžných správců LAN nemá. 

Proto se jeví potřeba "větší standardizace" celkové SNMP komunikace pro zjednodušení síťové správy, aby nezůstala omezena pouze na velké firmy, mající čas, lidi a prostředky na "přizpůsobování" standardu pro své vlastní prostředí (shánění aktuálních verzí agentů a MIB pro dané zařízení, doplňování MIB o vlastní informace, definice traps, kompilace, atd.) nebo jen na jednoduché aplikace pracující jen s jistým zařízením jednoho výrobce. 

Přes všechny uvedené výhrady je nutné konstatovat, že v současné době neexistuje k SNMP protokolu rozumná alternativa pro efektivní správu počítačových sítí (přinejmenším pro většinu administrativních funkcí), sítí obzvláště většího rozsahu. Navíc lze proti některým výhradám snadno argumentovat - složitost kódování SNMP zpráv může frustrovat maximálně programátory a to, že s efektivitou protokolu to není také tak zlé, dokazují sami uživatelé, v naprosté většině spokojeně používající SNMP aplikace. 

3.  RMON

3.1.  Principy RMON

Standard RMON (Remote Monitoring), tedy vzdálené monitorování, významně mění způsob komunikace mezi zařízeními a správcovskou konzolou. Dochází k rozšíření možností správy a k odlehčení komunikace přesunutím větší části činnosti na agenta, což je v dnešních přetížených sítích velkým přínosem. 

SNMP má svá omezení

Protokol SNMP jsme si popsali jako nejrozšířenější protokol pro správu počítačových sítí, který používá architekturu manager - agent, kde agent je malý program, běžící na monitorovaném zařízení, který kontinuálně monitoruje a sbírá informace o tomto zařízení (např. počet paketů přijatých či vyslaných zařízením). Síťový manager může získat tyto informace pouze SNMP dotazem (případně sadou dotazů), který vyšle k agentovi a projde strukturu jeho MIB databáze (Management Information Base) až k požadované konkrétní hodnotě. 

SNMP agent či spíše jeho MIB counter může ale poskytnout pouze agregované hodnoty požadovaných statistik (např. výše zmíněný počet paketů). Neposkytne nám žádnou historickou analýzu datových toků, např. za poslední den. Abychom tuto statistiku a analýzy získali, musel by se manager periodicky dotazovat agenta v pravidelných intervalech po celou dobu, která nás zajímá, čili musel by provádět tzv. polling. 

Na základě takto získaných dat je pak možné požadované historické statistiky vytvořit na správcovské konzole. Síťový správce je schopen analýzou těchto údajů zhodnotit např.výkonnost sítě, časové trendy zatíženosti či využití jednotlivých segmentů a vycházet z těchto údajů při posilování a rozšiřování sítě. 

Již jsme si ale řekli, že tento SNMP pooling - kontinuální monitorování - má své nevýhody. Jsou to zejména: 

· ve větších sítích může významně přispět k zatížení sítě; 

· při monitorování mnoha údajů může také podstatně zatížit správcovskou konzolu. 

Proč právě RMON?

Hlavně výše uvedené důvody spolu s potřebou 

· co nejdokonalejší detekce poruch na síti; 

· analýzy dat pro potřeby proaktivního managementu, ladění výkonnosti a plánování změn; 

· možnosti dálkového monitorování vzdálených segmentů i přes pomalé WAN spoje, 

vedly k vývoji standardu RMON. Co nám tento standard přináší? Základní ideou při návrhu RMON bylo mít inteligentního agenta, který je schopen co nejpodrobnějšího monitorování síťového segmentu a uchovávání sesbíraných informací. Získané informace (aktuální i historická data) z různých agentů lze pak prezentovat na centrální správcovské konzole při minimální komunikační zátěži a zároveň minimální výpočetní zátěži konzoly. 

Síťový administrátor je pomocí distribuovaných RMON zařízení schopen provádět širokou škálu management úloh z jednoho místa - bez nutnosti opustit své křeslo u centrální správcovské konzoly. RMON mu umožní sběr různých statistických údajů o Ethernet i Token Ring segmentech, které mu pomohou pochopit chování jeho sítě, poznat co je ještě "normální" a co už ne - a podle toho nastavit odpovídající varovná hlášení. 

Chybová statistika pomůže při lokalizaci problémových komponent sítě a historická analýza zatížení sítě pomůže při plánování optimalizace a rozšiřování sítě. Navíc velkou výhodou je schopnost provádět výše uvedené dálkově a to i přes pomalé WAN linky. 

Jak vlastně RMON pracuje

RMON standard definuje skupiny informací, které mohou být monitorovány síťovým analyzátorem nebo sondou (agentem). RMON MIB (Management Information Base) standard umožňuje vzdálené monitorování Ethernet i Token Ring segmentů a to využitím již zavedeného protokolu SNMP. 

RMON je typickým příkladem distribuovaného řešení. Stejně jako klasický SNMP model, i RMON model se skládá ze dvou částí. Tou první je agent (sonda), která je umístěna na monitorovaném segmentu. Druhou částí je správní aplikace, běžící na centrální konzole, v ideálním případě jako nadstavba základní správní platformy. 

Pomocí této RMON aplikace můžeme zkonfigurovat agenta ke sběru požadovaných informací, které jsou zasílány na centrální konzolu při vyžádání nebo při výskytu definované události. Těchto agentů - sond může být rozmístěno v síti tolik, kolik má síť segmentů. Samozřejmě u velkých sítí se tyto sondy umisťují strategicky jen na nejdůležitější segmenty, případně podle potřeby na ty segmenty, kde se objevují nějaké problémy. 

Centralizovaná filosofie RMON je obzvláště výhodná v dnešních sítích, které jsou často směsicí Ethernet a Token Ring topologie (toto tvrzení platí spíše pro vyspělejší svět, u nás je situace z historických důvodů odlišná). První implementace RMON se sice objevily v zařízeních typu Ethernet, brzy ale byly RMON MIB z výše uvedeného důvodu oficiálně rozšířeny i o Token Ring. Tak byly k základním statistickým informacím, společným oběma topologiím, přidány explicitní informace o lokálním kruhu. 

3.2.  RMON specifikace

Nyní se podíváme podrobněji na skupiny údajů, které jsou specifikací RMON definovány. RMON standardy jsou definovány jako MIB, tzn. SNMP datové struktury, skládající se ze statistických tabulek, dosažitelných SNMP příkazy. V rámci této RMON MIB jsou jednotlivé statistické tabulky označeny jako skupiny (groups). RMON sonda používá tyto tabulky ke sběru dat nezávisle na management aplikaci centrální konzoly, čili bez její výpočetní zátěže a zátěže síťového provozu. 
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Obr. 17 - Umístění RMON stromu v SNMP Global Naming Tree

RMON specifikace sestává ze dvou dokumentů IETF (www.ietf.org) - původní návrh RFC1271, nyní RFC 1757 z listopadu 1991, který obsahuje 9 Ethernet a Ethernet/Token Ring skupin, a RFC 1513, definující 10 specifických Token Ring RMON rozšíření. Obrázek č. 17 zobrazuje umístění RMON stromu v SNMP Global Naming Tree. 

Zajímavé a poučné je i srovnání RMON MIB s ostatními MIB databázemi, jak je znázorněno v tabulce č. 18. RMON MIB rozšiřují a doplňují informace z běžných rozbočovačů, mostů a stanic. Proto je nasnadě, že implementací RMON do těchto zařízení dojde k podstatnému rozšíření jejich management informací. 

Tab. 18 - Srovnání RMON MIB s ostatními MIB databázemi.

	Data
	RMON
	MIB II
	Repeater MIB
	Bridge MIB
	Host MIB

	Interface Statistic
	 
	 
	 
	 
	 

	IP, TCP, UDP Statistic
	 
	x
	 
	 
	 

	SNMP Statistic
	 
	x
	 
	 
	 

	Host Job Counts
	 
	 
	 
	 
	x

	Host File System Information
	 
	 
	 
	 
	x

	Link Testing
	x
	 
	x
	x
	 

	Network Traffic Statistics
	x
	 
	x
	x
	 

	Host Table of All Addresses
	x
	 
	x
	 
	 

	Host Statistics
	x
	 
	x
	 
	 

	Historical Statistics
	 
	 
	 
	x
	 

	Spanning Tree Performance
	 
	 
	 
	x
	 

	Wide Area Link Performance
	 
	 
	 
	 
	 

	Tresholds for Any Variable
	x
	 
	 
	 
	 

	Configurable Statistic
	x
	 
	 
	 
	 

	Traffic Matrix with All Nodes
	x
	 
	 
	 
	 

	Host Top n Studies
	x
	 
	 
	 
	 

	Packed/Protocol Analysis
	x
	 
	 
	 
	 

	Distributed Logging
	x
	 
	 
	 
	 


Pozn.: MIB II je zaměřena na protokolový zásobník - IP, ICMP, TCP, EGP a SNMP protokoly. MIB pro rozbočovače a mosty je zaměřena na konfiguraci zařízení, síťové testování a síťové management údaje. Standardní verze těchto MIB jsou v procesu schvalování pracovními skupinami IETF. 

3.3.  Základní skupiny RMON

Ethernet

Token Ring

RMON specifikace sestává ze dvou dokumentů IETF - původní návrh RFC1271, nyní RFC1757 z listopadu 1991, který obsahuje 9 Ethernet a Ethernet/Token Ring skupin, a RFC 1513, definující 10 specifických Token Ring RMON rozšíření. 

V dalším si popíšeme podrobněji jednotlivé skupiny, které jsou obsahem RFC 1757 Ethernet/Token Ring Groups: 

Group 1.1. Ethernet Statistic: 

Sleduje statistiku provozu na Ethernetovém segmentu, tzn. mimo jiné pakety, oktety (bajty), všesměrové vysílání a kolize. V reálném čase je sledováno rozdělení rámců podle velikosti a čítače (counters) jsou definovány pro pět typů chyb: fragments, CRC/alignment errors, jabbers, undersizes, oversizes (vysvětlení těchto chyb viz Chyby Ethernet a Token Ring rámců. 

Poslední dvě jmenované chyby, tzn. pakety s nesprávnou délkou, byly definovány z toho důvodu, že typicky indikují konfigurační problémy ve vysílající stanici. Běžné LAN adaptéry totiž umí počítat jen chyby typu CRC/Alignment, které stanice přijme a nepočítají dobře zformované pakety, které jsou ale příliš krátké nebo naopak dlouhé. Tyto pakety "neprojdou" ovladačem síťového adaptéru přijímací stanice. 

Ukázka statistických údajů této skupiny z reálné sítě v prezentaci různých RMON aplikací je na obr. 19, obr. 20 a obr. 21. 

Group 2.2 Ethernet History:
Zachycuje historický pohled na RMON statistiku, poskytovanou první skupinou, s výjimkou rozdělení rámců podle velikosti (toto rozdělení je dostupné pouze v reálném čase). Historická statistika je založena na uživatelem definovaných vzorkovacích intervalech a definované velikosti vzorků. 

Pro analýzu trendů se přímo v RMON MIB doporučují dva typy vzorkování. První doporučení je 50 vzorků po 30 vteřinových intervalech, čili celková doba je 25 minut. Druhé doporučení je 50 vzorků po 30 minutových intervalech s celkovou dobou 25 hodin. 

Uživatel může samozřejmě parametry libovolně modifikovat, je omezen jen možnostmi daného agenta (většinou velikostí paměti, schopné pojmout nasnímaná data). Vzorkovací intervaly lze nastavit v intervalu 1 sekunda až 1 hodina, podle potřeby buď krátkodobé nebo dlouhodobé analýzy. Příklad historické analýzy reálné sítě je na obr. 22. 

Group 3 Alarms:
Umožňují síťovému administrátorovi nastavit prahové úrovně (tresholds) a vzorkovací intervaly pro všechny hodnoty sledované agentem, tzn. statistiku segmentu, meziuzlovou komunikaci v tabulce uzlů (host table) nebo podle definované shody paketů ve skupině filtrů. 

Prahové úrovně lze nastavit jak podle absolutních hodnot, tak podle rychlosti změn (delta hodnoty) monitorovaného údaje a lze nastavit překročení maximálních i minimálních hodnot. 

Group 4 Hosts:
Poskytuje přenosovou statistiku pro každý síťový uzel (zařízení) v tabulkovém formátu. Položkami této tabulky jsou pakety a oktety odeslané a přijaté, pakety směrového a všesměrového vysílání a dále čítače chybových paketů. Položka "error sent" bývá většinou kombinace všech typů chyb (ze skupiny 1.1) 

Group 5 Host Top N:
Rozšiřuje tabulku předchozí skupiny poskytnutím setříděné host statistiky. Je možné definovat, která data budou monitorována a po jakou dobu plus počet monitorovaných zařízení (N). Touto selekcí můžeme tedy snadno zjistit např. ty nejvíce "upovídané" stanice v síti a redukovat přitom objem dat přenášených na management konzolu. 

Group 6. Traffic Matrix:
Zobrazuje vzájemnou komunikaci mezi jednotlivými uzly (dvojicemi uzlů) spolu s chybami v rámci jednoho síťového segmentu (na úrovni MAC vrstvy). Pro každý pár je identifikována zdrojová a cílová adresa, RMON agent pak sleduje počet paketů, oktetů a chybových paketů mezi těmito dvojicemi. Získaná data lze pak na konzole setřídit buď podle zdrojové nebo cílové adresy. Příklad této tabulky je na obr. 23. 

Group 7. Filters:
Slouží k výběru - omezení - přicházejících monitorovaných paketů jen na takovou subsadu, která nás pro statistické monitorování a případné zaznamenání zajímá. Filtry jsou také důležité pro nastavení funkce packet capture. Uživatel může nastavit libovolnou kombinaci filtrů pomocí logických operátorů and, not a or, podle kriteria shody paketů lze nastavit počátek nebo ukončení zachytávání paketů. 

Group 8. Packet Capture:
Umožňuje vytvořit vícenásobné bufery pro zachycené pakety, které lze následně na správcovské stanici dekódovat. Při použití filtrů lze, jak již bylo výše zmíněno, odchytávat jen tu komunikaci, která nás zajímá, stejně tak si můžeme vybrat, zda chceme uchovávat celé pakety nebo jen několik prvních bajtů s protokolovými hlavičkami. 

Group 9. Events:
Tato skupina poskytuje nástroj k vytvoření záznamů jednotlivých událostí a/nebo SNMP zpráv, které posílá agent na konzolu. Události, které vyvolají záznam, lze nadefinovat pro překročení libovolné prahové úrovně nebo pro shodu paketů. Jednotliví výrobci mohou samozřejmě rozšířit tuto schopnost o specifické události, jako jsou výpadek napájení, atd. Alarmy mohou být posílány současně na více správcovských stanic. 

RMON MIB podporuje všech pět událostí, vyžadovaných standardem MIB II (RFC 1213) - link up, link down, warm start, cold start a authentication failure. Navíc specifikuje tyto tři další události - překročení max. prahové úrovně, snížení pod min. prahovou úroveň a shodu paketů. 

Jaká jsou rozšíření pro Token Ring?

Pro úplnost popisu všech RMON skupin se ještě musíme podívat na definované skupiny, specifické pro Token Ring, tzv. RMON Token Ring Extension, definované v RFC 1513. 

Group 1.2. Token Ring MAC-Layer Statistic: 

Zachycuje statistiku, události a diagnostické informace, které se vztahují ke komunikaci na úrovni MAC vrstvy daného lokálního segmentu (kruhu). Statistika zahrnuje počet MAC paketů, MAC oktetů, celkový počet chyb (softerror) a počet paketů typů beacon, purge a 802.5 MAC Management packet. 

Group 1.3. Token Ring Promiscuous Statistics: 

Je statistika komunikace vyšších vrstev (nad MAC vrstvou) daného lokálního kruhu. Zahrnuje počet paketů a oktetů směrového a všesměrového vysílání a rozdělení rámců podle velikosti. 

Group 2.3. Token Ring MAC-Layer History: 

Umožňuje historický pohled na statistiku MAC vrstvy, založenou na uživatelem definovaných vzorkovacích intervalech. Ty lze nastavit v intervalu 1 sekunda až 1 hodina, podle potřeby buď krátkodobé nebo dlouhodobé analýzy. 

Group 2.4. Token Ring Promiscuous History: 

Stejně jako předchozí skupina, ale pro statistiku vyšších vrstev. 

Group 10.1. Ring Station Control Table: 

Poskytuje stavové informace o monitorovaném kruhu, zahrnující status kruhu, informace o aktivním monitoru, harderror beacon fault domain (viz Chyby Ethernet a Token Ring rámců) a počet aktivních stanic. 

Group 10.2 Ring Station Table: 

Poskytuje stavové a diagnostické informace pro každou stanici kruhu (MAC adresa stanice, status, isolating a non-isolating softerrors). 

Group 10.3 Ring Station Order: 

Seznam stanic, připojených do kruhu v jeho logickém kruhovém uspořádání (pouze stanice, odpovídající standardu 802.5 active monitor ring pool). 

Group 10.4 Ring Station Configuration Control: 

Prostředek pro aktivní správu Token Ring stanic. Umožňuje sondě vyjmout kteroukoliv stanici z monitorovaného kruhu pomocí zvláštního správního rámce (802.5 remove station MAC management frame). 

Group 10.5 Ring Station Configuration Table: 

Seznam všech Token Ring adaptérů a konfiguračních informací všech stanic kruhu. Informace zahrnují MAC adresu stanice, umístění, revizi mikrokódu, skupinovou a funkční adresu. 

Group 10.6 Source Routing: 

Na sítích propojených source-route mosty poskytuje statistiku odvozenou ze směrovací informace v Token Ring paketech. Jedná se o číslo kruhu, kruhem přijaté a vyslané pakety a oktety, dále pakety a oktety, které prošly kruhem a statistiku paketů podle počtu přeskoků mezi kruhy. 

3.4.  RMON v síťových zařízeních

RMON agenti slouží k monitorování provozu na síťových segmentech. Mohou to být buď samostatné sondy, které se připojí stejným způsobem jako jakékoliv jiné zařízení k danému segmentu, nebo jsou součástí inteligentních síťových zařízení, jako jsou rozbočovače, přepínače, mosty a směrovače. Zatímco řešení pomocí samostatných sond převažovalo při počátcích zavádění RMON, dnes zvítězil trend vybavovat síťová zařízení i střední a levnější kategorie RMON schopnostmi. 

Tato "přidaná hodnota" i např. do standardních rozbočovačů a přepínačů je činí konkurenceschopnějšími v dnešním nelítostném boji o zákazníka, kdy je trh doslova přehlcen spoustou kvalitních zařízení obdobných vlastností různých výrobců. 

Jiným a podstatným důvodem je cenové srovnání - vezmeme-li v úvahu cenu samostatných sond na všechny důležité segmenty a zvýšení ceny např. rozbočovače o schopnost RMON monitorování při současném stálém propadu cen, srovnání je jasné. 

Nemusíme sice stále monitorovat všechny segmenty, v principu by nám stačila jedna sonda, kterou bychom umisťovali na problémové segmenty, tento způsob ale neodpovídá tomu hlavnímu trendu dnešního síťového managementu, kterým je proaktivní management, tzn. předcházení poruchám na základě stálého monitorování sítě a systému včasné výstrahy při výskytu neobvyklých podmínek spolu s preventivní nápravnou akcí. 

Mezi nejznámější firmy, které jako první uvedly na trh RMON sondy, patřily firmy Armon Networking, Axon Networks a Frontier Software Development. Díky svým pokročilým řešením s nimi spolupracují (licencují jejich řešení) i takový giganti jako Nortel Networks (www.nortelnetworks.com), 3Com (www.3com.com) a Cisco (www.cisco.com) (v uvedeném pořadí). 

Nortel a 3Com dokonce své partnery v roce 1996 koupily (Nortel tehdy ještě jako Bay Networks). Vedla je k tomu snaha nejen o rychlou implementaci RMON2 do svých zařízení, ale i rozšíření portfolia svých výrobků o produkty těchto firem - samostatné vysokovýkonné RMON sondy. 

I přes svoji vysokou cenu mají totiž tyto sondy stále své místo na trhu high-end zařízení. Jejich předností je vysoký výkon a široké monitorovací schopnosti. U některých zařízení, speciálně u síťových přepínačů, může totiž zapnutí všech funkcí RMON podstatně snížit jejich výkon. Navíc nové funkce a technologie je vždy snadnější a rychlejší implementovat do těchto samostatných sond než do jiných síťových zařízení. Proto zmíněné firmy volí kombinovaný přístup jak samostatných sond, tak zabudovaných agentů do rozbočovačů, přepínačů a směrovačů. 

V čem se liší jednotlivé RMON zařízení?

Při srovnávání jednotlivých produktů s RMON agentem je potřeba věnovat pozornost několika rysům implementace: 

· Na tvrzení, že produkt splňuje vlastnosti RMON, stačí implementace pouze jedné RMON skupiny! Zdaleka ne všichni, zejména o něco starší RMON agenti mají tyto skupiny implementovány všechny. 

· Výkonnost procesoru může značně ovlivnit schopnost zpracovávat všechny pakety, obzvláště v případě monitorování více segmentů současně. Nejvýkonnější NMM (Network Management Modul) modulárních rozbočovačů používají víceprocesorovou architekturu a speciální zákaznické obvody (ASIC). Nejvíce se používají 32-bitové procesory typu RISC řady Intel i960 a Motorola 68040. 

· Velikost RAM paměti agenta (NMM výkonných modulárních rozbočovačů podporují až 16 MB RAM, samostatné sondy až dvojnásobek) má vliv na množství údajů, které si je agent schopen "zapamatovat" pro pozdější zpracování. To platí obzvlášť pro historickou analýzu a funkci packet capture. Vlastní agent bývá z důvodu snadného upgrade umístěn v paměti typu Flash. 

· Schopnost agenta spolupracovat s různými RMON správními aplikacemi je důležitá při použití výrobků od více producentů. 

· V neposlední řadě jsou důležité rysy agenta, kterými obchází nedostatky RMON specifikace či které jeho schopnosti dále rozšiřují za hranici RMON. 

Přínosy RMON

Na základě výše uvedeného popisu jednotlivých skupin specifikace RMON si můžeme udělat představu, jaké velké množství údajů nám RMON agenti poskytují. Je jich opravdu hodně a tak máme-li management aplikaci a zařízení, podporující RMON specifikaci, základní otázkou se pak stává správná interpretace získaných hodnot. Musíme nejenom vědět, co jednotlivé údaje znamenají, ale důležitá je i představa, jaké hodnoty jsou běžné a jaké jsou již kritické pro "zdraví" naší sítě. Z toho pak vyplývá např. nastavení prahových hodnot alarmů. 

Shrňme si tedy hlavní přínosy použití RMON: 

Schopnost spolupráce produktů různých výrobců. Díky standardizaci je většinou možné jednoduše integrovat agenty do většiny SNMP správních konzol, takže nejsme odkázáni na produkty jen jednoho výrobce. 

Výkonné monitorování a analýza. Aplikace jako jsou zachycení a analýza paketů, sledování trendů, statistika vzájemné komunikace mezi uzly a systém alarmů poskytují silné nástroje nejen na sledování podrobného aktuálního stavu naší sítě a proaktivní management systémem včasného varování při všech "z normy vybočujících" událostech, ale poskytují i podklady při plánování úprav sítě pomocí tzv. Design and Analysis Tools (metody "what if ..." atd.), nástroje, které obsahují velké výkonné management platformy. 

Pro pochopení výkonnostního nárůstu při použití RMON si zopakujme princip SNMP operací na následujícím příkladě. Každá řádka v tabulce MIB hodnot musí obsahovat index nebo jinou hodnotu, která jednoznačně řádek identifikuje. Např. RMON MIB host tabulka obsahuje statistiku komunikace pro všechny uzly sítě a tato tabulka je indexována pomocí jejich MAC adres. Když správní stanice nezná hodnotu tohoto indexu (např. v případě, že je na síti poprvé nalezeno v jednom prohledávacím cyklu více uzlů), musí stanice použít sérii dotazů. Použitím SNMP příkazu GetNext obdrží informace vždy jen o jednom uzlu, jeho opakováním získá celou tabulku. 

V případě RMON MIB začíná většina tabulek indexem 1 a sekvenčně roste. Správní stanice většinou umí odhadnout rozsah požadovaných indexů, takže jeden SNMP paket může obsahovat ne jeden, ale více požadavků a tím zvýšit rychlost a efektivitu. 

Centralizované monitorování vzdálených lokalit. Díky tomu, že komunikace s RMON agentem nesrovnatelně méně zatěžuje přenosové pásmo, je možné vzdálené monitorování síťových segmentů i po pomalých WAN linkách. Z hlediska administrátora sítě to znamená velké úspory času i financí, může-li diagnostikovat problémy na dálku, bez nutnosti cestování či nutnosti mít vyškoleného technika ve vzdálené lokalitě. 

Rozšiřitelnost. Tvůrci standardu RMON MIB naštěstí navrhli jeho formát tak, že dovoluje další snadné rozšiřování na jiné typy LAN a WAN. O pozdějším přidání sítí Token Ring jsme se již zmínili, jiné topologie viz dále. 

3.5.  Standard RMON2

Základní RMON standard byl široce akceptován všemi významnými výrobci síťových zařízení, protože přínosy pro síťový management jsou zřejmé na první pohled. Avšak tento standard specifikuje pouze monitorovací a diagnostické nástroje pro MAC (linkovou) vrstvu OSI modelu. Přestože tyto nástroje "RMON1" standardu jsou výborné při vyhledávání problémových míst sítě i pro proaktivní management, brzy se ukázala potřeba rozšíření jejich možností. 

Uživatelé RMON postupně zjistili, že pro dokonalé porozumění komunikaci na své síti potřebují vidět "výše", na komunikaci vyšších vrstev OSI modelu, v ideálním případě až na komunikaci vlastních aplikací. Vyplývá to z charakteru dnešních sítí, které jsou založeny na distribuované architektuře. 

Co tato architektura znamená z pohledu síťového managementu? - uživatelé a síťové zdroje nemusí být (a také většinou nejsou) umístěni na stejném fyzickém LAN segmentu. Zdroje jsou dostupné i ze vzdálených segmentů (i vzdálených lokalit propojených WAN spoji) a tak kdokoliv s patřičným oprávněním k nim může přistupovat a využívat je. 

Co RMON nezvládá

Dnešní sítě jsou souhrnem mnoha segmentů, propojených přepínači a směrovači. Nedostatek agentů podle standardu RMON je v tom, že vidí komunikaci pouze na "svém" lokálním LAN segmentu a nejsou schopni identifikovat uzly a další síťové zdroje, které leží "za" směrovačem. Aby toho agent byl schopen, musí umět identifikovat komunikací na 3. (síťové) vrstvě OSI modelu a tak provádět statistiku i pro všechny uzly, přistupující k tomuto segmentu, bez závislosti na tom, kde konkrétně leží, nebo jak jsou sítě propojené. 

Navrhovaný standard RMON2 vychází těmto požadavkům vstříc a mapuje všechny RMON skupiny do běžných síťových protokolů - IP, IPX, DECnet, AppleTalk, Banyan VINES a OSI. Díky tomu poskytuje uživateli kompletní pohled na síťovou komunikaci mezi koncovými uzly bez ohledu na jejich fyzické umístění. 

Vztah RMON, RMON2 a OSI

RMON2 je tak více zaměřen na plánování úprav kapacit sítě než na odstraňování problémů na fyzické úrovni. Vzájemný vztah standardů RMON, RMON2 a OSI zobrazuje obrázek č. 24. 
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Obr. 24 - Vzájemný vztah standardů RMON, RMON2 a OSI.

RMON2 je ve stadiu návrhu (proposed standard) v dokumentech RFC 2021 - Remote Network Monitoring MIB a RFC 2074 - RMON Protocol Identifiers, oba dokumenty z ledna 1997. 

RMON2 navíc specifikuje monitorování komunikace na aplikační vrstvě. Tím je umožněno sledování běžných síťových aplikací, jako jsou Telnet, Notes, Microsoft Mail, atd. Síťový správce má tak nástroj na odstraňování problémů a proaktivní monitoring na nejvyšší, aplikační úrovni. 

Bez tohoto nástroje lze často těžko určit, která aplikace nám vlastně v některém kritickém místě sítě nejvíce ukrajuje z dostupné šířky pásma a způsobuje problémy. To jsme většinou jen schopni odhadovat a problémy řešíme z druhé strany - koupí výkonnějšího serveru a posilováním přenosových kapacit - místo možná levnější reorganizace sítě. 

Obsah rozšíření RMON2

Základní rozšíření RMON2 obsahuje tyto prvky: 

· tabulky uzlů na základě síťové adresy, tabulky křížové komunikace uzlů na síťové vrstvě setříděné podle uzlů, podle jednotlivých protokolů nebo podle standardních RMON atributů, jako jsou využití přenosového pásma, počet přenesených paketů, atd. Ukázka této tabulky pro komunikaci IP protokolu je na obr. 25; 

· tabulky uzlů a jejich křížové komunikace na základě aplikační vrstvy, setříděné podle aplikací nebo podle standardních RMON atributů; 

· mapování síťových adres pro vytvoření agregovaných statistik, setříděných podle síťové nebo MAC adresy (pro Ethernet a Token Ring sítě); 

· skupinu Protocol Directory and Distribution pro zobrazení vybraných protokolů a jejich distribuce pro každý LAN segment; 

· skupinu pro historickou statistiku a analýzu, která je uživatelsky definovatelná a rozšiřuje statistiku linkové vrstvy podle RMON o statistiku podle RMON2, MIB-I a MIB-II. 

Další rozšíření standardu obsahuje definici metod pro vzdálenou správu a konfiguraci varovných hlášení (traps) agentů a sond, detekce duplikace adres nebo jejich změn, modemové komunikace a nahrávání nových verzí software. Tabulka 26 souhrnně ukazuje všechny objekty a jejich identifikátory v RMON2 MIB. 


	Description
	MIB Object Identifier

	Protocol Directory
	protocolDir

	Protocol Distribution
	protocolDist

	MAC to IP mapping
	addressMap

	Network Layer Host
	Host nl Host

	Network Layer Matrix
	nlMatrix

	Network Layer MatrixTopN
	nlMatrixTopN

	Application Layer Host
	alHost

	Application Layer Matrix
	alMatrix

	Application Layer MatrixTopN
	alLayer MatrixTopN

	User Hisrory
	osrUser 

	Agent Administration
	probeConfig


Tab. 26 - Objekty a jejich identifikátory v RMON2 MIB.

Jednotliví producenti síťových zařízení nečekají na definitivní schválení nového standardu, ale dodávají již prvky, které splňují jeho požadavky (označované někdy jako "RMON2 ready"). U těchto prvků zaručují snadný update agenta na definitivní přijatou verzi. To je zajímavé z hlediska požadavku na kompatibilitu při spolupráci různých agentů a správních programů v síťovém prostředí, sestávajícím z produktů různých výrobců. 

Někteří výrobci jdou ještě dále a rozšiřují své agenty o další výkonné nástroje a možnosti. Také tyto agenty patřičně nazývají: Bay Networks - SuperRMON, Cisco - EnterpriseRMON, 3COM - SmartAgent atd. Z rozšiřujících vlastností je to např. sledování doby odezev u technologie client/server, podpora virtuálních sítí (VLAN), podpora dalších a nových technologií (FDDI, Fast Ethernet, ATM) atd., čili technologií, které se mohou stát součástí příštího standardu RMON3. 
3.6.  RMON a vyšší rychlosti

Ačkoliv to nebylo v předchozích částech výslovně zdůrazněno, předpokládám že všem čtenářům je jasné, že RMON standard, o kterém jsme doposud hovořili, je navržen pro standardní 10 Mb/s Ethernet a 4/16 Mb/s Token Ring. Vyšší rychlosti v nadpisu znamenají tedy narážku na relativně nové, ale již hojně používané technologie, jako jsou Fast Ethernet, 100VG-AnyLAN, ATM, případně o něco starší FDDI. 

Jak to vypadá s monitorováním těchto sítí? Administrátoři těchto sítí neměli delší dobu příliš na výběr. Pokud se produktů týká, zde se situace začala měnit až v roce 1996, kdy se na trhu objevily první FDDI a 100Base-T sondy. Se standardy je situace horší, na ty si budeme muset ještě nějakou dobu počkat. 

100Base-T a FDDI

100Base-T používá naštěstí stejnou přístupovou metodu jako 10Base-T, jediný skutečný rozdíl je v rychlosti. Tak mohly být sondy vyvinuty relativně rychle a potřeba zvláštního standardu není příliš silná. S FDDI je situace podobná, technologie je dostatečně podobná technologii Token Ring, rámce ale nejsou totožné jako v případě Ethernetu a proto se zde jeví potřeba samostatného standardu silněji. 

Pokud jde o sítě 100VG, dosud ani "mateřská" firma této technologie nevyrábí pro ni RMON sondu a je velmi pravděpodobné, že ani nebude (přitom již HP vyrábí sondy pro Fast Ethernet!). 

Co RMON a ATM?

V brzké době nelze ani očekávat sondy pro ATM. Specifikace RMON byla vytvářena pro protokoly s přenosem rámců (paketů), zatímco ATM technologie je založena na přenosu buněk pevné délky. To znamená např. úplně jiný princip čítačů a dekódování informací pro management aplikaci. Prvním pokusem v této oblasti byl AMON (ATM Circuit Steering MIB), návrh firmy Fore Systems z roku 1995, který definuje způsob kopírování komunikace virtuálního obvodu (VC - virtual circuit) do místa, kde může být dekódován externí sondou. 

Na jaře roku 1996 pak sedmičlenné konsorcium, vedené firmou Cisco, navrhlo organizaci IETF návrh nového standardu (draft), který zahrnoval metodu odchytávání paketů v návrhu AMON a také schéma pro dekódování informací a přenosu do management systému. 

RMON a přepínané sítě

RMON standard byl napsán s ohledem na sdílené přenosové médium. To v dnešní době přepínaných sítí přináší podstatné problémy v implementaci RMON do tohoto přepínaného prostředí. Zdaleka ne všichni výrobci implementují RMON agenty do svých přepínačů a když už ano, většinou jen první 4 skupiny - statistics, history, alarms a events. Nemusí to být vždy ty nejužitečnější, jsou ale nejsnazší ke zpracování. 

Chceme-li plné RMON monitorování přepínaných portů u produktu, který touto schopností nedisponuje, musíme použít některou z těchto možností: 

· Na portech, ke kterým je připojen rozbočovač (sdílené médium), použít produkt s plnou implementací RMON. Stohovatelné rozbočovače s RMON agenty jsou levnější než samostatné sondy, to ale neznamená jejich horší funkčnost - při schopnosti spolupráce s centrální management stanicí. 

· Použít samostatnou sondu pro připojení k speciálnímu monitorovacímu portu přepínače (je-li tímto portem vybaven). Na tento port lze kopírovat komunikaci z libovolného jiného portu přepínače (tzv. conversation steering). Nedostatkem toho způsobu je nemožnost monitorovat více portů zároveň. 

· Potřebujeme-li monitorovat 100Base-T nebo FDDI komunikaci mezi přepínači nebo např. přepínačem a serverem, musíme použít samostatnou sondu pro tzv. neintrusivní monitorování (dvouportová "průchozí" sonda). Cena těchto sond je ale dost vysoká, až 20 000 $ za FDDI sondu. 

Ideální je samozřejmě mít RMON agenty na všech portech přepínače a nejvýkonnější přepínače jsou nyní již těmito agenty vybavovány. Ale jak již bylo řečeno, nejde vždy o všechny skupiny a není-li vybaven přepínač k tomuto účelu speciálním procesorem nebo RMON zákaznickým obvodem (ASIC), může aktivace RMON podstatně snížit výkon přepínače. 

4.  DMI

4.1.  DMI - Desktop Management Interface

Na rozdíl od mnohem známějších a používanějších standardů, jako jsou SNMP a RMON, je DMI (Desktop Management Interface) podstatně méně rozšířen, hlavně díky nejednoznačnému přijetí výrobci počítačů a komponent. Je to velká škoda, protože jeho důsledné uplatnění a využití by přineslo podstatné ulehčení života síťovým správcům. 

Jistě není pochyb o tom, že správcovství počítačové sítě je nelehká práce. Náročná nejen na čas a znalosti, ale taká náročná na nervovou soustavu chudáka síťového administrátora. Prostředků, aplikací a protokolů, které tuto těžkou práci usnadňují, je celkem dostatek. S protokoly pro síťový management, jako jsou SNMP a RMON, jsou již síťoví administrátoři celkem dobře obeznámeni, se znalostí standardu DMI, jeho možností, uplatněním a vývojem je situace poněkud horší. 

Hovoříme-li o správě sítí, většina lidí si představí hlavně správu síťových prvků - tzn. komunikačních zařízení (rozbočovače, přepínače, směrovače), čili základních prvků, které nám zabezpečují vůbec schopnost síťově komunikovat. Tuto představu podporují i výrobci těchto prvků a software na jejich řízení, který nazývají programy pro síťovou správu. Přitom správa síťové komunikace je jen jednou z mnoha úloh komplexního síťového managementu. 

Nebudeme se zde znovu vracet k rozboru základních úloh a oblastí síťové správy (viz první díl průvodce). Připomeňme si jen, že základním cílem je poskytování vysoce kvalitních služeb pro uživatele podnikového informačního systému. Uživatele, sedícího za svým zasíťovaným PC, který vyžaduje hladký chod svých aplikací. 

Správa pracovních stanic je nejnákladnější

Zamysleme se také nad tím, kterých zařízení je na síti nejvíce a u kterých stráví síťový administrátor nejvíce svého času. Naprostá většina síťových správců potvrdí, že to jsou pracovní stanice - nezáleží na velikosti a typu sítě ani na typech operačních systémů pracovních stanic či serverů. 

Podle často citované studie výzkumné skupiny Gartner Group (www.gartner.com) ve Stamfordu (Conn., US), společnosti ve Spojených Státech utratí až 8 tis. dolarů za rok na správu jednoho PC a až 40 tis. dolarů za období pětileté životnosti tohoto PC. Tyto údaje je nutné brát s rezervou, protože obdobná studie společnosti Forrester Research (www.forrester.com) z Cambridge (Mass., US) uvádí poloviční hodnoty. 

V našich zeměpisných šířkách budou platit samozřejmě zase jiné údaje, přesto věřím, že zjištěné náklady by byly pro mnoho vedoucích manažerů nepříjemným překvapením. Nakonec celý směr vývoje ke "štíhlejším" síťovým klientům, ať už jde o NC nebo NetPC, byl vyvolán mj. snahou o snížení těchto nákladů, nejvýznamnější položky TCO (Total Cost of Ownership - celkových nákladů na pořízení a provozování zařízení). 

Druhým podstatným důvodem je snaha o opětovnou centralizaci správy uživatelských stanic, se vzpomínkou na "staré dobré časy" sálových počítačů, kdy jste měli kontrolu nad každým "hloupým" terminálem. 

Velký bratr se dívá

Zanechme ale ekonomických úvah o ceně za správu uživatelských stanic, je jasné, že každé usnadnění správy síťových klientů bude mít velké ekonomické efekty. Představme si situaci, kdy před odchodem z kanceláře vypnete svůj počítač, ale protože se ještě něčím zdržíte, s údivem zaregistrujete, že se po chvíli sám zapnul a vy jen ohromeně sledujete, jak se vám někdo na dálku "probírá" vaším počítačem. 

Váš síťový správce používá nejmodernější prostředky na dálkovou správu desktopů, které umožňují dálkové zapnutí/vypnutí počítače, přístup k systému BIOS a jeho přepis, změnu hesel apod. Za všechny jmenujme alespoň LANDesk fy. Intel (www.intel.com), TopTools fy Hewlett-Packard (www.hp.com) atd. 

Tyto nástroje pro správu prostředků pracovních stanic (asset management) umožňují na jedné straně sledování používaného software, platnost licencí, standardizaci a aktualizaci verzí a na straně druhé správu hardwarových komponent počítače. 

Pro správce přináší správa desktopů tak trochu dilema: na jedné straně musí správce sloužit uživateli - poskytnout mu přívětivé a komfortní síťové pracovní prostředí, na straně druhé musí zajistit bezpečný a bezproblémový chod používaných firemních aplikací. 

To je také úloha síťového managementu - možná trochu nevděčná - zajistit, aby uživatelé pracovali pouze se schváleným a prověřeným software, vyhovujícím licenčním podmínkám, neinfikovali síť viry, zavlečenými přinesenými programy pochybného původu, nehráli v pracovní době hry či neprobrouzdali většinu pracovní doby po Webu. To jsou ale věci, které se někdy lépe řeší nepsanými pravidly firemní kultury, než tvrdými provozními restrikcemi, samozřejmě ale záleží na typu firmy a provozu sítě. 

Řešení je mnoho, standard jen jeden

Správce sítě požaduje takové integrované řešení, kdy bude moci z jednoho místa, od svého stolu se správcovskou konzolou, provádět dálkovou správu všech zasíťovaných desktopů. Řešení, která byla a jsou na trhu, je mnoho. Jedná se ale většinou o samostatné utility, neschopné integrace do větších platforem pro síťovou správu, navzájem nekompatibilní. 

Existuje jen jeden standard pro správu desktopů - DMI (Desktop Management Interface). Jedná se o sadu definicí a API, která právě umožňuje standardizovaným způsobem "vydolovat" všechna potřebná data ze vzdáleného desktopu a prezentovat je na centrální správcovské konzole. 

Proč nepoužít SNMP

Nabízí se samozřejmě otázka, proč nepoužít pro správu desktopů přímo mechanizmy protokolu SNMP. Problém by jistě byl tímto způsobem řešitelný, ale za jakou cenu? Existující systémy PC představují takovou variabilitu řešení a komponent, že každá komponenta by vyžadovala svého jedinečného SNMP agenta. Představme si síť s desítkami stanic, kde by to představovalo stovky agentů, samostatně komunikujících se správní konzolou. Nepřehlednost a nefunkčnost tohoto řešení je pak jasná. 

Musela být navržena nová architektura, která by umožnila správu systému PC jako celku. Mezi správní konzolu a agenty jednotlivých komponent (kterým se nemůžeme vyhnout) musel být vložen jakýsi mezistupeň, který unifikuje a zjednodušuje komunikaci mezi správní aplikací (ať už lokální nebo vzdálenou) a vlastním desktopem. Tímto mezistupněm se stalo rozhraní DMI, navržené sdružením DTMF (www.dmtf.org). 

4.2.  Sdružení DMTF a technické principy DMI

Standard DMI byl vyvinut sdružením DMTF (Desktop Management Task Force, www.dmtf.org), jehož vznik byl ohlášen na jarní výstavě Interop v roce 1992 s cílem vytvoření standardů pro správu desktopů. Zakládajícími členy byly firmy Intel, Microsoft, SunSoft a SynOptics, ke kterým se vzápětí přidaly společnosti Hewlett-Packard, IBM a Digital. V současnosti má sdružení více jak 120 členů. 

V roce 1994 byla dána k dispozici první verze standardu DMI 1.0, začátkem roku 1996 pak spatřila světlo světa podstatně rozšířená a vylepšená (ve smyslu dálkové správy) verze DMI 2.0. Významný je na standardu DMI fakt, že vzniklo první rozhraní pro správu desktopů, nezávislé na použitých protokolech a operačním systému desktopu. 

V rámci sdružení DTMF pracuje několik pracovních skupin (Working Committees), složených se zástupců producentů počítačových komponent, definujících atributy jednotlivých typů komponent, dosažitelných a spravovatelných pomocí DMI. 

Technické principy

Sdružení DMTF definovalo pro správu desktopů dvě základní techniky: DMI software a jazyk pro vytváření MIF souborů. DMI je sada aplikačních programátorských rozhraní API, která umožňuje správu všech komponent PC (logických i fyzických entit počítače, tj. hardware, software a firmware). Jazyk pro vytváření MIF souborů je sada pravidel pro vytváření popisu jednotlivých entit počítače výrobci tak, aby pak byly tyto komponenty spravovatelné pomocí DMI rozhraní. 

Struktura DMI je znázorněna na obrázku 27. Sestává se správních agentů (zvaných component agents), vlastního software DMI a informací, které jsou dosažitelné skrze soubory MIF. 
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Obr. 27 - Struktura DMI

Desktop Management Interface (DMI) - je softwarová vrstva, sloužící jako rozhraní mezi správním programem, rezidentním na desktopu, a jednotlivými komponenty se schopnostmi správy. DMI má tak vlastně dvě rozhraní. CI (component interface), sloužící jako rozhraní mezi fyzickými komponenty a správním programem, a MI (management interface) pro přenos požadavků rezidentního správního programu na čtení a zápis informací. Informace, které lze z jednotlivých komponent získat, jsou definovány MIF soubory. 

Správní aplikace je buď lokální program, běžící na desktopu (od jednoduchého browseru, který umí procházet MIF databázi) nebo agent, který přesměrovává po síti informace získané DMI pro aplikaci na centrální správní konzole pomocí standardních protokolů jako je např. SNMP. 

Funkce správních agentů je obdobná funkci SNMP agentů z výjimkou toho, že uchovávají informace v MIF databázi (informace o konfiguraci, chybách, zabezpečení, výkonnosti atd.). Správní agenti jsou nezbytní pro získání dynamických informací (např. počet zápisů/čtení na disk, nastalé či hrozící poruchy hardware). Přístup k čistě statickým konfiguračním datům, jako např. množství instalované paměti, typ a výrobce počítače atd., může být zajištěn jednoduše statickými položkami v MIF souboru. 

Produkty, které lze pomocí DMI spravovat, jsou hardware, software a periferie, tvořící pracovní stanice a servery, nebo které lze k nim připojovat. Jsou to tedy základní desky, jednotky pevných disků, CD-ROM, síťové a grafické karty, tiskárny, modemy a operační systémy a aplikace. 

MIF soubory

Management Information Format (MIF) soubory - jsou koncepčně podobné SNMP MIB souborům. Definují jednotlivé komponenty a jim přiřazené atributy. MIF soubory mohou být implementovány buď jako jednoduché textové soubory (pro statické konfigurační informace) nebo jako kombinace textového souboru a agentů (pro dynamická data). 

V zásadě existují MIF soubory dvou typů: 

· standardní MIF soubory - vyvinuty pracovními skupinami a standardizovány DTMF; 

· proprietární MIF soubory - vyvinuty jednotlivými výrobci pro jejich specifická zařízení. 

Když je DMI kompatibilní komponenta přidána do počítače, který je schopen DMI správy, její MIF je instalován do MIF databáze. Setup program, dodaný spolu s komponentou výrobcem, komunikuje pomocí rozhraní CI API při instalaci ovladače. DMI pak zkompiluje MIF soubor komponenty a uloží do MIF databáze. 

Syntaxe MIF souborů

Stanovená pravidla pro vytváření MIF souborů umožňují výrobcům vytvářen standardizované popisy jejich produktů. Každá komponenta může mít jeden nebo více příznaků, které jsou uspořádány pro snazší referenci do skupin, přičemž jedna komponenta může mít těchto skupin více a některé skupiny mohou mít charakter tabulky. V jednom PC tak může být mnoho komponent s jednou nebo více skupinami. Agenti pak podle komponenty/skupiny/klíče (řádek tabulky)/příznaku reprezentují data pro správní aplikaci. 

V tabulce 28 je ukázka popisu MIF pro ten nejběžnější atribut, který bude jistě obsažen v téměř každé komponentě PC, a to je sériové číslo. 


	Obsah MIF
	Význam

	Name = "Serial Number"
	Krátké jméno definovaného atributu

	ID = 4
	Numerický identifikátor pro tento atribut

	Description = "Serial number for this system"
	Podrobnější popis atributu

	Access = Read-Only
	Specifikace možnosti čtení/zápis

	Type = String(64)
	Typ uložení a sémantika atributu (zde řetězec max. délky 64 znaků)

	Value = "123456789"
	Hodnota atributu nebo způsob získání této hodnoty. (zde numerická "natvrdo definovaná" konstanta)


Tab. 28 - Ukázka popisu MIF pro sériové číslo komponenty

Příkaz "Value" je jeden z nejdůležitějších v MIF souboru, protože specifikuje jakým způsobem bude informace z komponenty získána. V tabulce 29 je ukázka syntaxe tohoto příkazu. 


	Syntaxe
	Význam

	Value = v
	Hodnota pro příznaky s možností pouze čtení, které se nikdy nemění

	Value = "enumeration value"
	Textový řetězec, který je DMI zamapován do integeru, obdobně jako syntaxe "Value = v"

	Value = *"Name"
	Indikuje symbolické jméno agenta, který musí být vyvolán k přečtení (zápisu) hodnoty v reálném čase


Tab. 29 - Ukázka syntaxe příkazu "Value" MIF souboru

4.3.  Další aspekty DMI

Kdo vyhovuje DMI specifikaci

Specifikace MIF pro systémy PC definuje jednotlivé atributy a skupiny, které mohou být spravovány DMI, ne které musí být spravovány. Záleží na výrobci, které skupiny bude podporovat. Výsledkem je, že téměř o každém PC lze prohlásit, že vyhovuje specifikaci DMI (bude-li vyhovovat alespoň jedna komponenta). Tato možná nedomyšlenost (mimo jiné okolnosti) způsobila mnohé nejasnosti a nedůvěru při přijímání standardu DMI odbornou veřejností. 

DMI a vzdálená správa

Verze 2.0 standardu DMI přinesla některá vylepšení, z nichž nejvýznamnější je asi podpora vzdálené správy desktopů. Na rozdíl od blokového rozhraní verze 1.1 obsahuje procedurální rozhraní, které dovoluje správní aplikaci k získání DMI dat použít standardní procedury vzdálených volání po síti. DMI v. 2.0 specifikuje 3 RPC (Remote Procedure Call): 

· Distributed Computing Enviroment (DCE), používané firmami IBM a Microsoft; 

· Open Network Computing (ONC) firmy Sun; 

· Transport Independent (TI) RPC firmy Novell. 

Procedury TI a ONC jsou podobné, ale obě nekompatibilní s DCE. Záleží na producentech správních aplikací a cílových prostředích, která volání (když už ne všechny) zabudují do svého software. 

DMI, Plug & Play a SNMP

Standard Plug & Play je jedním ze způsobů, jak zautomatizovat a zjednodušit použití PC pod operačním systémem Windows. Firma Microsoft prohlásila již při vývoji Windows 95, že nebude plně podporovat DMI standard, protože by docházelo k duplikaci částí DMI se specifikací Plug & Play a systémem registrů. Takže není podporováno rozhraní CI (Component Interface), ale jen rozhraní MI (Management Interface) a MIF. Tím je umožněno získat management informace z Windows i správním aplikacím, vyhovujícím DMTF specifikaci. DMI a Plug & Play se tedy navzájem nevylučují, ale doplňují. 

DMI se také vhodně doplňuje s ostatními standardy pro správu sítí, jako jsou CMIP a SNMP. Umožňuje vzájemné mapování s protokolem SNMP, jak na úrovni konverze MIF - MIB, tak na úrovni konverze DMI - SNMP funkcí. Tak je umožněna integrace správy desktopů i do běžných správních platforem a správce může používat stejné nástroje pro správu všech objektů na síti. 

Chladné přijetí DMI

Zpočátku to vypadalo, že DMI bude univerzálním všelékem na problémy se správou desktopů. Počáteční nadšení ale postupně opadlo a standardu DMI se dostalo chladného přijetí celou komunitou producentů. Příčin tohoto stavu je více, jmenujme jen dvě nejdůležitější: 

· Dlouhý vývoj standardu - ačkoliv bylo sdružení DMTF (www.dmtf.org) založeno již na jaře 1992, první vývojářská verze specifikace DMI byla dána k dispozici v říjnu 1993 a finální verze DMI 1.0 byla dokončena až v dubnu 1994. Další verze DMI 2.0 s podstatnými vylepšeními byla pak uvedena až v dubnu 1996. 

· Neméně významným důvodem byla pomalá implementace DMI specifikace v nejrozšířenějších operačních systémech desktopů. Firma Microsoft poprvé implementovala DMI rozhraní do systému Windows 95. Výrobci komponent a periferií logicky čekali na podporu DMI v operačních systémech a tak převládající většina instalovaných PC není DMI kompatibilní, jen několik producentů PC a komponent může o svých výrobcích prohlásit (a to ne o všech), že plně vyhovují DMI specifikaci. 

Přesto všechno odvedlo sdružení DMTF kus práce ve snaze o efektivní správu desktopů, založenou na standardizované technologii. Předpokladem širokého přijetí této standardizované technologie je široká podpora v operačních systémech desktopů stejně tak jako podpora v nejrozšířenějších management platformách. Prvními nástroji, podporujícími rozhraní DMI byl software LANDesk Management Suite v.2.0 firmy Intel (www.intel.com) a SMS (Systems Management Server) firmy Microsoft www.microsoft.com). 

Budoucnost je v objektech

Pracovní skupiny sdružení DMTF pokračují dál v práci na definici jednotlivých komponent, skupin prvků a určujících příznaků pro systémy PC s cílem učinit PC samokonfigurovatelné a snadno identifikovatelné nejširší škálou správních aplikací. Jednotlivé skupiny se zaměřují na oblast software, PC systémy, servery, monitory, síťové karty, paměťová média, mobilní technologie atd. 

Pracovní skupiny jsou vytvářeny (a případně zanikají) podle potřeby a stavu prací na specifických MIF. Producenti jsou neustále vyzýváni k účasti v pracovních skupinách, případně k vytvoření nových skupin a vývoji standardních MIF pro své specifické kategorie produktů. 

Jedním ze zásadních rozhodnutí konsorcia DMTF je opuštění stávajícího datového modelu směrem k modelu CIM (Common Information Model). Na rozdíl od stávajícího DMI datového modelu, CIM používá objekty nebo předpřipravené části kódu k vytvoření a definici vztahů mezi desktopy a dalšími síťovými zařízeními. 

Pro přechod na CIM model bude stačit konverze MIF na objektově orientovaný kód a nebude nutné měnit stávající správní aplikace. Výsledkem nového objektového přístupu by měla být možnost spravovat např. takový server, jeho aplikace a síťové protokoly jako jednu entitu - ne jako samostatné problémy a např. s nutností přepínání mezi SNMP a DMI managerem. 

A jak to vypadá s rychlostí tohoto evolučního přechodu k objektovému datovému modelu? Na podzim 1996 byl vytvořen v rámci sdružení DMTF pracovní výbor k definici CIM a v dubnu 1997 byla uvolněna první specifikace. V současnosti je aktuální verze 2.0 z roku 1988. 

S objektovým modelem CIM souvisí také další nový směr vývoje standardů pro správu sítí, založený na Webovských technologiích. I zde se sdružení DMTF snaží hrát významnou roli. 

5.  Web technologie

5.1.  Web technologie

Správa počítačových sítí se stává v době prudkého rozvoje Internetu složitějším a náročnějším úkolem než byla kdykoliv předtím. Sítě jsou totiž čím dál rychlejší, rozsáhlejší a "virtuálnější". Lokální sítě se přeměňují v intranety, rozrůstají o extranety a propojují navzájem pomocí Internetu. Uhlídání takovýchto sítí přináší síťovým správcům jen další bolení hlav a bezesné noci. 

To byl rub prudkých změn, kterými dnešní sítě prochází. Tyto změny mají ale i svoji lícovou, přívětivější stránku. Internetovské technologie umožňují "hlídání" našich sítí úplně novým, převratným způsobem. A správa sítí, založená na web technologiích, je jen prvním krokem novým směrem. 

"Virtuálnost" sítí

Správa sítí byla vždy o krok pozadu za technologickými změnami v sítích, pro které byla určena. Na počátku 90. let po rozvoji firemních aplikací s architekturou klient/server došlo i k rozvoji distribuovaných síťových aplikací pro správu sítí, založených také na modelu klient/server. V dnešní době rozvoje intranetů a extranetů, které zahrnují obchodní partnery, dodavatele a zákazníky, se stává částí podnikové sítě i veřejný Internet. 

To vše činí podnikové sítě více "virtuální", a z hlediska možných problémů, které nás při správě takovýchto rozlehlých sítí čekají, i více "děravé". Tento trend s rozvojem elektronického obchodování po Internetu bude jen pokračovat. Co z toho plyne? Zásadní změny v našem uvažování o správě sítí a bezpečnostní politice. 

Co na to síťová správa

Síťoví administrátoři se musí přizpůsobit světu, kde hodně nebo možná většina životně důležitých sytému bude mimo jejich přímý dosah a vliv. Ať už např. u poskytovatele spojení nebo u obchodního partnera. Tomuto prostředí se musí přizpůsobit i standardy pro návrhy sítí a jejich správu. 

Stejně tak dojde ke změně hlavní náplně činnosti správců sítí. Ti se budou méně soustředit na správu obhospodařované techniky a více na správu poskytovaných služeb (service management). Tzn. umět stanovit, měřit a zaručit úroveň poskytovaných služeb koncovému uživateli, a to v rozsahu nejen celé podnikové sítě, ale i v rozsahu celého extranetu, čili přes celý řetězec odpovídajících poskytovatelů služeb. 

Rychlé technologie to ještě komplikují

Popsaná klíčová změna v popisu práce síťového administrátora je doprovázena i významnými změnami v používaných síťových technologiích. Nemá cenu znovu vyjmenovávat, co všechno je příčinou stále vzrůstajícího "hladu" po přenosovém pásmu. Síťová správa není dosud přizpůsobena novému prostředí přepínaných sítí, používajících přepínaný Fast a Gigabit Ethernet v lokálních sítích, a ATM v prostředí metropolitních a rozlehlých sítí. 

Čtenář si možná vzpomene, že již v předchozích dílech našeho průvodce, hlavně v části o standardu RMON, jsme narazili na problém s měřením (a tedy s vytvářením statistik, odstraňováním problémů atd.) u těchto rychlých technologií. Jsme teprve ve fázi přizpůsobování modelů a standardů pro správu sítí, vyvinutých v éře LAN se sdíleným médiem. 

Souvisejícím problémem je otázka používaných protokolů ve srovnání s používanými přenosovými technologiemi. Zatímco se sítě odklánějí od vlastnických protokolů typu Netbios, SNA, DECNET nebo NetWare a konvergují ke standardu TCP/IP, používané síťové technologie jsou naopak stále diferencovanější a komplexnější. 

Jen si vzpomeňme, jak vypadaly sítě před pár lety a srovnejme je s dnešním stavem. Zatímco nedávno tvořily základ sítě koncentrátory pro Ethernet nebo Token Ring a maximálně nějaké multiplexory pro pevné linky, dnešní sítě s Fast a Gigabit Ethernetem, ATM, Frame Relay, přepínači na 2. a 3. vrstvě, výkonnými směrovači, s množstvím vlastnických řešení pro VLAN, rezervací šířky pásma, přenosovými třídami atd., jsou nesrovnatelně složitější. 

Na prahu revoluce?

Správa sítí, založená na web technologiích, slibuje vyřešit mnohé ze současných problémů, kterým již čelí nebo budou v brzké době čelit administrátoři rozlehlých sítí. Správní informace, umístěné na web serveru, budou pomocí prohlížečů dostupné kdykoliv a odkudkoliv, dokonce i přes vytáčené linky. 

To je základní koncept. A vytváření zákaznických aplikací? Nic jednoduššího a v rekordním čase - za použití HTML, CGI skriptů a Javy. Konec s tyranií velkých správních platforem s vysokou cenou a jejich nekonečnými revizemi verzí? Konec s nutností provozovat drahé unixové pracovní stanice, pevné linky atd.? 

Zní to pěkně a lákavě, viďte. Ale cesta k takovéto správě sítí nebude ani jednoduchá, ani rychlá. Pojďme se nejprve podívat podrobněji na základní principy a možnosti. 

První pionýři

V roce 1995 se objevily na trhu první správní aplikace, založené na web technologiích. Mezi průkopníky patřily firmy Thomas-Conrad (Austin, Texas), Tribe Computer Works (Alameda, Calif.) a Cabletron, Rochester, N. H. (www.cabletron.com). První dvě firmy (dnes již neexistující, pohlceny silnějšími soupeři) zabudovaly odpovídající web software přímo do svých zařízení jako sadu mikroinstrukcí pro procesor, provádějící management funkce. Procesor sbírá v zařízení správní informace a zároveň konvertuje zařízení ve web server, ke kterému (a správním informacím o zařízení na něm publikovaným) má správce kdykoliv přístup. Jediné, co správce pro přístup k informacím potřebuje, je libovolný internet prohlížeč. Řešení je znázorněno na obrázku 30. 
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Obr. 30 - Dva základní způsoby využití web technologií ve správě sítí

Firma Thomas-Conrad vybavila touto technologií (software Webcheck) svůj 24 portový rozbočovač TCVG050 pro sítě typu 100VG-AnyLAN. Po připojení se prohlížečem na rozbočovač, správce je schopen získat základní stavové informace, konfigurovat jednotlivé porty a vidět základní statistiku komunikace. 

Firma Tribe vybavila obdobným software (jménem Webmanage) své směrovače řady Tribelink. Je opět možné konfigurovat jednotlivé porty, nastavovat přístupové úrovně a získat komunikační statistiky. Zajímavým nápadem bylo umístění ikonky s odkazem na podpůrné technické centrum firmy, takže narazil-li správce na problém, jedním kliknutím se přenesl do firemní aktuální databáze možných problémů a jejich řešení. 

Přes svoji pokrokovost a prvenství měla tato dvě řešení ale jednu velkou nevýhodu, která neumožňovala jejich rozšíření na zařízení ostatních výrobců. Pro sběr správních informací používala totiž proprietární řešení, ne protokol SNMP. Navíc tato první řešení neumožňovala získat informace v reálném čase či sledovat více zařízení zároveň. 

Firma Cabletron má zase prvenství v druhém základním přístupu. Do verze č. 4 své platformy Spectrum zabudovala generátor statistických reportů, který je schopen tyto reporty zasílat na libovolný web server. Správce tak může pomocí snadného přístupu internet prohlížečem získat statistické informace o všech SNMP kompatibilních zařízeních různých výrobců, které jsou monitorovány správní konzolou Spectrum. 

Nedostatkem je ale nutnost vytvoření vlastního rozhraní na web serveru. Toto druhá základní varianta je také znázorněno na obrázku 30. Toto řešení neumožňuje aktivně vstupovat do sledovaných zařízení. 

Možnost dálkového přístupu již dříve nabízely ve svých platformách OpenView firma Hewlett-Packard (www.openview.hp.com) a Solstice Sunnet Manager firma Sunsoft (www.sun.com/solstice). Možnost připojení ke správní konzole i po vytáčené lince ale neumožňovala grafické uživatelské rozhraní, pouze uživatelsky nepřívětivý textový terminál. Nejdokonalejší, podstatně dražší možností vzdálené správy bylo použití X-Windows rozhraní při připojení z jiné unixové stanice. 
5.2.  Web mění svět správy

Web technologie a zavedené správní platformy

Podívejme se nyní, jak do budoucího ideálního světa síťového managementu zapadají stávající zavedené správní platformy. Je celkem pochopitelné, že vedoucí firmy v tomto oboru nehrály vedoucí roli ve vývoji správních aplikací, založených na webu. Kdo by si sám pod sebou dobrovolně podřezával větev? Dobře zvažovaly, jak možný odklon od jejich správních platforem ovlivní jejich příjmy. Vysvětlovalo to i opatrný přístup k nabídce web rozhraní ke správním konzolám. 

Podle scénáře vývoje, kterému jsou samotné firmy samozřejmě nakloněny, není ohrožení ale až tak hrozivé. Nepředpokládá se plná náhrada těchto vysoce sofistikovaných konzol, pouze se částečně změní jejich role. Budou sloužit jako proxy agenti, sbírající data ze všech stávajících SNMP agentů na síti. Data pak budou posílána na SQL server, kde budou k dispozici správní aplikaci, běžící na web serveru. 

Nenechme se ani mýlit tím, že by firmy braly nové technologie na lehkou váhu. Svědčí o tom i postupná portace správních platforem na levnější Windows NT. Slibuje to snadnější integraci s Windows prohlížeči a specifikací pro správu sítí, založenou na web technologiích, navrženou firmou Microsoft. 

Správa bude levnější?!

Přestože je správa sítí, založená na web technologiích, stále v počátcích svého vývoje, upírají se k ní s nadějí zraky mnoha síťových administrátorů. Jedním z důvodů jsou slibované podstatné cenové úspory. Představme si síť se správním systémem, založeným na platformě OpenView firma Hewlett-Packard (www.openview.hp.com) nebo TME 10 firmy Tivoli Systems (www.tivoli.com). Cena těchto základních platforem se pohybuje v okolí 0,5 mil. korun, spolu s dalšími dvěma unixovými stanicemi pro dálkovou správu se dostaneme přes 1 mil. korun. 

A to máme jen základní systém pro vytvoření map topologie sítě, procházení MIB zařízení a systém varovných hlášení. S několika přídavnými aplikacemi třetích výrobců pro konkrétní spravovaná zařízení se snadno dostaneme na částku o další 0,5 mil., tedy přes 1,5 mil. korun. 

Popišme si dva scénáře možných úspor při přechodu na web technologie: 

· V prvním, jednoduchším případě, nahradíme dálkovou správu pomocí web serveru s reporty správních informací a můžeme tak vypustit unixové konzoly. Cena potřebného software se pohybuje v řádech desettisíců Kč, takže úspora může činit až 30 %. 

· V druhém případě, budeme-li uvažovat celé řešení založené na webu, můžeme úplně vypustit základní správní platformu. Budeme ale potřebovat software pro sběr SNMP dat, web a databázový server a nějaký software pro vývoj aplikací v Javě. Celková cena by neměla přesáhnout 0,5 mil. Kč, takže se dostáváme na ani ne třetinovou cenu původního řešení, založeného na proprietární unixové platformě. 

V našem příkladě jsme neuvažovali náklady na údržbu systému, které by také měli být podstatně menší, a možnost náhrady pevných linek komutovaným spojením. Popsané řešení samozřejmě předpokládá velký objem programátorských prací a riziko nevyzkoušené cesty. Proto nelze předpokládat masivní odklon od zavedených systémů v nejbližší době. 

Směr vývoje je ale považován za velice perspektivní a chce to jen trpělivost a vyčkat, než budou vyvinuty komerční správní aplikace, založené na Javě a nových odpovídajících standardech pro síťovou správu. Pak dojde podle mého názoru k masivnímu odklonu od stávajících platforem, nejen z důvodu výhod, které nové řešení přináší pro rozlehlé sítě, ale i z důvodu mnohem lepší cenové dostupnosti. Dojde tak k rozšíření síťové správy i do těch podnikových sítí, kde byla poněkud zanedbávána, ať už z důvodu nedostatku finančních nebo lidských zdrojů. 

Nejjistější je postupný přechod

Podle různých informací a studií se již mnoho společností vydalo novou neprošlapanou cestou implementace web managementu. Bohužel mnoho z nich nebylo ve svém snažení úspěšných. Předtím, než budeme uvažovat o změnách, seznamme se s možnostmi, které máme. 

Někteří výrobci dodávají svá zařízení se software pro správu přes Internet, většinou je tento software zdarma pro stávající zákazníky. SNMP je i zde základem řešení, data poskytnutá SNMP agentem jsou předána do serveru (zabudovanému v zařízení) a tak lehce dostupná pomocí internet prohlížečů. Na propojení web serveru s aktivními aplikacemi pro řízení prvků se nejprve začaly používat buď proprietární mechanismy nebo CGI (Common Gateway Interface) skripty. 

Vhodnými místy pro uplatnění nových správních aplikací jsou pracovní skupiny a vzdálená pracoviště, kde postačuje omezená sada správních možností - některé aplikace umí např. jen získávat stavové a statistické informace a nedovedou aktivně konfigurovat zařízení, jiné mají zase opačné schopnosti. 

Mnoho firem začalo vyvíjet úplně nové správní aplikace střední úrovně, které konvertují SNMP data do SQL databáze, ty lze pak pomocí web serveru zpřístupnit prohlížeči. Využívá se jazyka Java a tak mohou aplikace monitorovat síťová zařízení a události bez zatíženosti klasického grafického rozhraní. 

Ideální svět síťové správy

Jednoduchost nového přístupu je založena na uložení dat ve známém formátu a jejich zpřístupnění web prohlížečem. Klasické správní konzoly naproti tomu vyžadují vysoký stupeň znalostí při práci se systémem. Při práci s SNMP musíte mít poměrně dobrou znalost systému agentů, protokolů, konzolových příkazů pro nastavení aplikací tak, aby jste "vydolovali" data, která vás opravdu zajímají. 

Jak by tedy měl vypadat ideální svět budoucího síťového managementu? Tedy: 

SNMP pro sběr dat, web browser pro zobrazení dat, Java pro inteligenci a standardní schéma pro přenositelnost dat. 

Nové řešení má samozřejmě své výhody i nevýhody: 

Výhody: 

· správní informace mohou být získány z libovolného místa na Internetu (správce má přístup, např. ze svého notebooku, k centrálním management informacím kdekoliv "v terénu", kde řeší konkrétní problém) 

· možnost distribuce správních informací na různé platformy, bez omezení na specifické SNMP konzoly 

· podstatné úspory v ceně software, hardware, instalace a údržby systému i v ceně vývoje specifických aplikací, nižší náklady na vzdálenou správu systémů. 

Nevýhody: 

· nižší bezpečnost řešení, nejsou-li důkladně ošetřeny hrozby, plynoucí z otevřenosti Internetu 

· možné problémy s výkonností. Omezená propustnost Internetu způsobuje zpoždění SNMP dotazů, další zpoždění zanáší konverze dat do HTML formátu. I s programy v Javě nelze tedy očekávat aplikace běžící v reálném čase. 

5.3.  Nové standardy

Naděje se vkládají do Javy

Java je jedním ze základních stavebních kamenů budoucích aplikací. V roce 1997 byl dán firmou Javasoft (www.javasoft.com) vývojářům k dispozici dlouho očekávaný nástroj JMAPI (Java Management API) na vývoj apletů pro síťový management. Tento kit obsahoval i sadu utilit pro mapování SNMP do Javy. Konečná specifikace JMAPI v. 1.0 byla pak dostupná zkraje roku 1998. V současnosti je aktuální verze 2.0. 

Sbohem SNMP?

Některé firmy začaly vyvíjet i správní agenty, plně založené na jazyku Java. Mezi první patřily firmy Sahara Networks a Micromuse. Tyto agenti jsou aktivováni prohlížečem (lze je i přes Internet nahrát do zařízení a aktivovat). Jsou schopni dodávat informace o zařízení buď prohlížeči nebo jiné správní aplikaci a management databázi. 

Plná náhrada SNMP je ale velmi málo pravděpodobná. Rozšířenost a "zažitost" SNMP je velmi velká, takže i budou-li tito agenti výkonní a schopní dodávat veškeré potřebné informace o zařízení, těžko mohou nahradit celý systém standardů okolo SNMP a MIB. 

Pozor na bezpečnost!

Síťový manažeři, kteří se rozhodli pro webovské správní aplikace, musí věnovat zvýšenou pozornost bezpečnosti, hlavně při opravdovém provozu přes veřejný Internet. Jeho "nebezpečnost" je notoricky známa. Java má sice zabudovány bezpečnostní rysy, ty ale musí být v některých případech pro provedení správních úloh obejity. 

Např. aplety nemohou číst nebo zapisovat soubory na klientský disk. Ale jestliže mají být aplety použity např. pro distribuci software, toto omezení musí být odstraněno. Nebo jiný problém - aplety sice nemohou otevřít jiné síťové spojení než se serverem, odkud byly nataženy, avšak je možné otevřít separátní spojení s každým sledovaným zařízením na síti. Je ale zřejmá minimálně nepraktičnost takového řešení. 

Bez ohledu na možné problémy s Javou, je nutné mít na zřeteli celkovou bezpečnostní koncepci řešení. Existuje několik obecných pravidel, jejichž dodržování umožňuje provozovat web management stejně bezpečně jako jakékoliv jiné podnikové životně důležité aplikace, provozované se vzdáleným přístupem: 

· servery, na kterých jsou provozovány správní aplikace, musí být umístěny za firewally a chráněny stejnými pravidly zabezpečení přístupu (kódování, autentizace) jako jiný důležitý hardware a software; 

· použití pouze Web serverů s vlastním dokonalým systémem přístupových práv a autentizace uživatelů; 

· zablokování prohlížečů na použití pouze s danými servery omezí možnost hackerských útoků; 

· obdobné bezpečnostní zajištění vlastních správních aplikací. 

Co se děje na poli standardů

Správa sítí s využitím internetovských technologií má před sebou bezpochyby světlou budoucnost. Problémem jsou jako obvykle u nových technologií právě chybějící standardy. V tomto případě se jedná o problém integrace správních dat z různých aplikací - konečně stejný problém, kterému čelí konvenční správní platformy. 

Na vyřešení integrace správních dat spojilo v tomto případě síly hned několik organizací a sdružení. Dnes jsou zastřešeny pod organizací DMTF (Desktop Management Task Force, www.dmtf.org), o kterém jsme mluvili v předchozích dílech našeho průvodce. Původní iniciativu WBEM (Web-based Enterprise Management) založily firmy BMC Software, Cisco Systems, Compaq, Intel a Microsoft 

Základem nového standardizačního úsilí je definice CIM (Common Information Model), specifikace metody pro jednotný popis všech správních informací, bez ohledu na jejich zdroj nebo protokol. Takto definované správní informace jsou uloženy v databázi na správní konzole a mohou být snadno dosaženy a interpretovány v prohlížeči. CIM model je navržen tak, aby umožnil implementaci v objektově orientovaných prostředích a modelech jako jsou CORBA (Common Object Request Broker Architecture), COM (Common Object Model) a JMAPI. Logicky můžeme pohlížet na CIM model jako na objektově orientovanou databázi. 

Síťový správce má tak v jednotném formátu data z různých zdrojů - softwaroví agenti DMI (Desktop Management Interface), agenti SNMP, stejně tak agenti CMIP (carrier information management protocol), viz obrázek 31. První specifikace CIM 1.0 byla uveřejněna v dubnu 1997, v současnosti je aktuální verze 2.0 z roku 1988. Tato iniciativa tedy nemá za účel nahradit stávající standardy, ale doplnit je, a být tím integračním bodem, kde se data z různých zdrojů schází. Nenovější iniciativou je kombinace CIM se standardem XML. 
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Obr. 31 - Zdroje dat a model CIM

Podle některých názorů má model CIM některé vážné nedostatky, které jsou předmětem dalších diskusí. Nedefinuje např. jednotnou sadu rozhraní API pro vývoj spolupracujících aplikací, nedefinuje, jak by měla být databáze správních informací strukturována a nedefinuje ani protokol pro přenos těchto informací. Protokol HTTP není svojí podstatou příliš vhodný pro přenos správních informací (např. trapů ze zařízení směrem k prohlížeči). 

Závěrem

Pohledem na nejnovější trendy v oboru správy počítačových sítí uzavíráme náš malý průvodce správou počítačových sítí. Samozřejmě jsme nemohli postihnout všechny oblasti problematiky, některé by si jistě zasloužily i podrobnější pohled. Doufám ale, že v našem malém průvodci získal čtenář, nemající příliš zkušeností s managementem počítačových sítí, dostatečný základní přehled. 

46

